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Аннотация. Рассмотрена задача обнаружения аномалий в сетях передачи данных при последовательном поступлении 
многомерных сетевых наблюдений. Показано, что классические статистические и пакетные кластерные методы 
ограниченно применимы в условиях высокой скорости поступления трафика, изменения нормального режима и 
невозможности хранения полной истории наблюдений. Представлен алгоритмический подход, в котором нормальное 
состояние сети описывается системой центров кластеров в пространстве признаков сетевых соединений, а текущая степень 
отклонения определяется расстоянием наблюдения до ближайшего центра. Для предотвращения искажения модели 
выбросами используется правило обновления только по наблюдениям, признанным нормальными, а порог обнаружения 
задается квантилем окна последних оценок аномальности. Экспериментальная проверка выполнена на имитационном 
потоке и на фрагменте набора сетевых данных CIC-IDS2017. Установлено, что уменьшение квантиля адаптивного порога 
повышает полноту обнаружения и обобщенную меру, но одновременно увеличивает число ложноположительных решений, 
что подтверждает необходимость настройки порога под требования конкретной системы мониторинга. 
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Abstract. The paper considers anomaly detection in data transmission networks under sequential arrival of multidimensional 
network observations. It is shown that classical statistical procedures and batch clustering algorithms are only partially applicable 
when traffic is high-rate, normal behavior changes over time, and storing the complete observation history is undesirable. An 
algorithmic approach is presented in which normal network behavior is represented by a set of cluster centers in the feature space of 
network flows, whereas the anomaly score of a current observation is determined by its distance to the nearest center. To prevent 
outliers from distorting the model, only observations classified as normal are used for updating the cluster structure, while the 
detection threshold is defined as a quantile of a sliding window of recent anomaly scores. The approach was evaluated on a simulated 
stream and on a fragment of the CIC-IDS2017 network data set. The experiments show that decreasing the adaptive threshold 
quantile increases recall and the F-score, but also increases the number of false positive decisions. This confirms the need to tune the 
threshold according to the monitoring system requirements. 
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1. Введение 

Сетевые инфраструктуры становятся все более сложными и неоднородными. В одном 

информационном контуре одновременно функционируют пользовательские приложения, 

облачные сервисы, мобильные узлы, промышленные контроллеры и автоматизированные 

средства обмена данными. В результате формируется поток сетевых наблюдений, который 

отличается высокой размерностью признаков, значительным объемом и изменчивостью во 

времени. Для таких условий недостаточно рассматривать обнаружение аномалий как 

разовую проверку заранее собранной выборки: анализ должен выполняться последовательно, 

с минимальной задержкой и без постоянного повторного просмотра всей истории данных [1-

3]. 

Под аномалией сетевого трафика понимается отдельное наблюдение или группа 

наблюдений, которые существенно отличаются от нормального режима функционирования 

сети. Такие отклонения могут быть связаны с распределенными атаками отказа в 

обслуживании, сканированием портов, ошибками конфигурации, отказами оборудования, 

резкими всплесками нагрузки или нетипичным поведением пользователей. Сигнатурные 

методы эффективны для известных сценариев, но плохо приспособлены к новым или 

модифицированным видам отклонений, описание которых заранее отсутствует [4]. 

Для обнаружения неизвестных отклонений широко применяются методы 

статистического анализа, машинного обучения и анализа выбросов. Однако многие из них 

требуют стационарности распределения признаков, заранее заданной модели нормального 

режима или пакетной обработки выборки. В реальной сети эти предположения выполняются 

не всегда: нагрузка изменяется по времени суток, появляются новые сервисы, меняются 

сценарии взаимодействия пользователей и характер фонового трафика. Поэтому особое 

значение приобретают методы потоковой обработки, которые способны адаптировать 

модель нормального поведения непосредственно в ходе поступления данных [5, 6]. 

Кластерный анализ является естественным инструментом описания неоднородного 

нормального сетевого поведения. Различные типы соединений и сервисов образуют в 

пространстве признаков несколько компактных областей, а аномальные события, как 

правило, оказываются удаленными от этих областей. Классические алгоритмы 

кластеризации, в том числе метод k-средних, хорошо изучены, но изначально рассчитаны на 

наличие всей выборки. Потоковая постановка требует перехода к инкрементальным 

правилам, при которых каждое новое наблюдение либо корректирует модель, либо 

исключается из обновления как возможная аномалия [7-9]. 



V Всероссийская (национальная) научная 
конференция «Российская наука, инновации, 
образование» (РОСНИО-V-2026) 

 19 (2026) 

 

Л.А. Казаковцев, А.В. Черный. Алгоритмическая обработка потокового сетевого трафика для обнаружения аномалий 
 

Цель статьи состоит в разработке и описании алгоритмической процедуры обработки 

потокового сетевого трафика, основанной на адаптивной кластеризации нормального режима 

и квантильном выборе порога обнаружения. Для достижения цели рассматриваются 

математическая постановка задачи, последовательность обработки наблюдений, способ 

обновления центров кластеров, параметры вычислительного эксперимента и результаты 

проверки на имитационном потоке и данных CIC-IDS2017. 

2. Постановка задачи 

Поток сетевого трафика представляется как последовательность многомерных 

наблюдений. Каждое наблюдение соответствует сетевому соединению или агрегированному 

flow и содержит числовые признаки, отражающие длительность соединения, количество 

пакетов, объем переданных данных, статистики межпакетных интервалов, признаки 

протокола и другие характеристики. Такая форма описания удобна для систем мониторинга, 

поскольку позволяет анализировать не каждый пакет в отдельности, а агрегированную 

структуру сетевого взаимодействия. 

Пусть в момент времени t поступает вектор признаков tx  из m-мерного пространства. 

Распределение этих векторов не считается неизменным, поскольку нормальное поведение 

сети может постепенно или скачкообразно изменяться. Поэтому модель нормального режима 

должна не только описывать уже наблюдавшуюся структуру данных, но и отслеживать ее 

изменения. При этом алгоритм не должен требовать хранения всей истории наблюдений, так 

как в режиме реального времени объем данных может быть практически неограниченным. 

Нормальный режим в работе описывается набором k кластеров с центрами  1c , 2c , ..., 

kc . Для очередного наблюдения вычисляется расстояние до каждого центра, после чего 

минимальное расстояние используется как оценка аномальности. Если наблюдение 

находится близко к одному из центров, оно считается согласованным с нормальным 

режимом; если расстояние существенно превышает текущий порог, наблюдение относится к 

аномальным. 

Формальная оценка аномальности задается следующим выражением (1): 

t j t jD = min || x - c || .  (1) 

Здесь tD  обозначает степень отклонения текущего наблюдения от кластерной 

структуры нормального режима. Чем больше это значение, тем меньше наблюдение 

соответствует ранее сформированной модели. В отличие от фиксированного экспертного 
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порога используется адаптивный порог, основанный на эмпирическом распределении 

последних значений tD  в скользящем окне. 

t q t-w t-w+1 t-1T = Q (D ,D ,...,D ).  (2) 

В формуле (2) W означает размер окна истории, а qQ  – q-квантиль значений оценки 

аномальности. Такой выбор позволяет управлять чувствительностью детектора: высокий 

квантиль делает алгоритм более консервативным, а низкий квантиль увеличивает число 

срабатываний. Решение принимается по правилу (3):  

1, если D >T ;t ty =t 0, если D T .t t

 ≤

 
(3) 

Здесь ty = 1 соответствует аномальному наблюдению, а ty = 0  – нормальному. Задача 

исследования заключается в построении такой процедуры обновления центров и порога, 

которая обеспечивает последовательную обработку наблюдений, адаптацию к изменению 

нормального режима и контролируемый баланс между ложными тревогами и пропусками 

атак. 

3. Методы и материалы исследования 

Предлагаемая процедура включает четыре основные операции: предварительную 

обработку признаков, определение ближайшего центра кластера, сравнение оценки 

аномальности с адаптивным порогом и обновление модели нормального режима. 

Предварительная обработка необходима потому, что сетевые признаки имеют разные 

масштабы и распределения. Без нормализации крупномасштабные признаки могут 

искусственно доминировать при вычислении расстояний, поэтому признаки приводятся к 

сопоставимому виду. 

После нормализации для очередного наблюдения вычисляются расстояния до всех 

центров кластеров. В качестве базовой меры используется евклидова метрика, поскольку она 

проста, интерпретируема и согласуется с кластерной моделью типа k-средних. При 

необходимости в дальнейшем эта мера может быть заменена расстоянием Махаланобиса или 

локальной плотностной оценкой, если нормальные кластеры имеют вытянутую или 

нелинейную структуру. 

Если наблюдение признается нормальным, ближайший центр корректируется в 

направлении этого наблюдения. Если наблюдение классифицируется как аномальное, оно не 

используется для обновления модели. Это правило необходимо для того, чтобы атакующие 
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или выбросовые значения не смещали центры кластеров и не включались в описание 

нормального режима. Обновление ближайшего центра выполняется следующим образом (4): 

s s t t sc (t +1) = c (t) + a (x - c (t)). (4) 

Здесь s – номер ближайшего кластера, ta  – коэффициент адаптации. Центры 

остальных кластеров на данном шаге не изменяются. В стационарной постановке такое 

обновление связано с методом стохастической аппроксимации [10]. В нестационарной среде 

оно используется не столько для сходимости к единственному фиксированному оптимуму, 

сколько для отслеживания изменяющегося нормального режима. 

Общая логика алгоритма представлена на рисунке 1. Входной поток проходит 

нормализацию, далее вычисляется расстояние до центров кластеров, формируется оценка 

аномальности и выполняется сравнение с адаптивным порогом. В зависимости от результата 

наблюдение либо регистрируется как аномалия, либо используется для корректировки 

ближайшего центра. 

 

Рисунок 1. Алгоритмическая схема потокового обнаружения аномалий. 

В экспериментальной части использовались два типа данных. Первый тип – 

искусственно сформированный поток, в котором нормальные наблюдения образуют 

несколько групп, а аномалии моделируются как удаленные точки или кратковременные 

всплески признаков. Такой поток позволяет контролировать структуру данных и проверять 

реакцию алгоритма на отклонения. Второй тип – фрагмент CIC-IDS2017, содержащий flow-

наблюдения сетевого трафика и метки нормальных и атакующих соединений [11]. 

Параметры проверки соответствуют потоковой логике: строки набора данных 

подавались последовательно, а решение по текущему наблюдению принималось без 

обращения к будущим строкам. Для кластерной модели использовалось пять кластеров, 

начальная настройка выполнялась на нормальных наблюдениях, размер окна истории порога 

составлял 1000 значений, а число числовых признаков после предварительной обработки 

составляло 77. В серии запусков изменялся только квантиль адаптивного порога. 
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Качество обнаружения оценивалось с помощью стандартных метрик бинарной 

классификации. Точность показывает долю правильных срабатываний среди всех 

срабатываний, полнота – долю обнаруженных атакующих наблюдений среди всех 

атакующих наблюдений, а F1-мера обобщает точность и полноту. Эти показатели позволяют 

оценить, насколько выбранный порог соответствует требованиям конкретной системы 

мониторинга. 

Precision = TP / (TP + FP), Recall = TP / (TP + FN) (5) 

F1 = 2 * Precision * Recall / (Precision + Recall)         (6) 

4. Полученные результаты 

В имитационном эксперименте алгоритм продемонстрировал способность 

последовательно обрабатывать поток и реагировать на наблюдения, удаленные от 

нормальных кластеров. В одной из конфигураций были получены следующие значения: 

TP=20, TN=544, FP=5, FN=31, Precision=0,8000, Recall=0,3922, F1=0,5263, Accuracy=0,9400. 

Эти результаты показывают, что алгоритм в заданной настройке был достаточно 

консервативным: он обеспечивал небольшое число ложных срабатываний, но пропускал 

часть аномальных событий. 

Основной эксперимент был связан с оценкой влияния квантиля адаптивного порога на 

данные CIC-IDS2017. Для анализа было выполнено семь запусков с различными значениями 

q. Остальные параметры сохранялись постоянными, что позволило выделить влияние 

именно пороговой настройки. Результаты приведены в таблице 1. 

Таблица 1. Результаты обнаружения аномалий при различных значениях квантиля порога. 

q TP TN FP FN Prec. Recall F1 Acc. 
0,99 893 70668 1305 127134 0,4063 0,0070 0,0137 0,3578 
0,95 6856 67982 3991 121171 0,6321 0,0536 0,0987 0,3742 
0,90 12804 63830 8143 115223 0,6113 0,1000 0,1719 0,3832 
0,85 20279 60199 11774 107748 0,6327 0,1584 0,2534 0,4024 
0,80 25933 56140 15833 102094 0,6209 0,2026 0,3055 0,4104 
0,75 32013 52190 19783 96014 0,6181 0,2500 0,3561 0,4210 
0,70 38383 48369 23604 89644 0,6192 0,2998 0,4040 0,4338 

 

Из таблицы видно, что снижение квантиля порога приводит к увеличению числа 

правильно обнаруженных атакующих flow. При q=0,99 было обнаружено 893 аномальных 

наблюдения, а при q=0,70 - 38383. Одновременно увеличилось число ложноположительных 
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решений: с 1305 до 23604. Этот результат отражает естественный компромисс между 

чувствительностью детектора и уровнем ложной тревоги. 

Наиболее заметно изменение порога влияет на полноту и F1-меру. Полнота выросла с 

0,0070 при q=0,99 до 0,2998 при q=0,70. F1-мера увеличилась с 0,0137 до 0,4040. 

Следовательно, слишком высокий порог делает алгоритм практически нечувствительным к 

значительной части атакующего трафика, а снижение порога позволяет выявлять больше 

отклонений. Однако рост ложных срабатываний показывает, что минимальный порог не 

всегда является оптимальным для эксплуатации. 

Полученные результаты подтверждают, что квантиль адаптивного порога является 

ключевым управляющим параметром. Для критически важных сегментов сети может быть 

оправдано снижение порога ради повышения полноты обнаружения. Для систем с 

ограниченными ресурсами реагирования предпочтительны более консервативные настройки, 

уменьшающие число ложных тревог. Поэтому практическое применение метода 

предполагает настройку q с учетом стоимости пропуска атаки и стоимости ложной тревоги. 

Важным результатом является и то, что процедура не требует хранения всей истории 

данных. В памяти сохраняются только центры кластеров, параметры нормализации и окно 

последних оценок аномальности. Это делает подход пригодным для легковесной интеграции 

в системы мониторинга, где необходимо последовательно обрабатывать поток сетевых 

записей и выдавать численную оценку отклонения для последующей корреляции с другими 

источниками событий. 

При интерпретации результатов необходимо учитывать ограничения эксперимента. 

Набор CIC-IDS2017 является заранее записанным, поэтому проверка воспроизводит 

потоковую логику обработки, но не заменяет испытания в действующей сети. Кроме того, 

анализ выполнялся на конкретном сценарии, и для более полной оценки необходимы 

эксперименты на других типах атак, включая сканирование портов, веб-атаки и смешанные 

сценарии. Тем не менее полученные данные демонстрируют работоспособность 

предложенной процедуры и позволяют обосновать направления дальнейшей настройки. 

Отдельно следует отметить интерпретируемость получаемого решения. Алгоритм 

формирует не только бинарную метку нормального или аномального наблюдения, но и 

численную оценку tD , которая показывает степень удаленности объекта от ближайшего 

типичного режима. Для специалиста по сетевой безопасности такая оценка удобна, 

поскольку позволяет ранжировать события по выраженности отклонения и отбирать для 
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ручного анализа прежде всего те flow, которые имеют наибольший разрыв с текущей 

кластерной моделью. 

Полученные результаты также показывают, что предложенный алгоритм 

целесообразно рассматривать не как замену всем механизмам защиты, а как компонент 

многоуровневой системы мониторинга. Сигнатурные правила могут быстро выявлять 

известные атаки, журналы оборудования – фиксировать события инфраструктуры, а 

кластерный детектор – обнаруживать нетипичные режимы, для которых заранее не задано 

жесткое описание. В такой архитектуре адаптивная кластеризация играет роль источника 

первичных сигналов о неизвестных или слабо формализованных отклонениях. 

Существенным направлением дальнейшей настройки является подбор числа 

кластеров и скорости адаптации. Малое число кластеров упрощает модель, но может 

смешивать разные штатные режимы и увеличивать ложные тревоги. Чрезмерное число 

кластеров повышает гибкость, однако создает риск описания случайных выбросов как 

нормальных областей. Аналогично, слишком быстрый шаг обновления помогает 

отслеживать дрейф, но повышает вероятность поглощения атакующих наблюдений моделью 

нормального режима. 

Практическая реализация метода может быть построена как отдельный программный 

модуль, принимающий на вход агрегированные сетевые записи от коллектора потоков или 

системы журналирования. На выходе модуль передает метку, значение оценки 

аномальности, номер ближайшего кластера и текущее значение порога. Такой набор данных 

достаточен для последующей корреляции в системе управления событиями безопасности и 

для формирования отчетов о динамике сетевого поведения. 

5. Выводы 

Представленная статья посвящена алгоритмической обработке потокового сетевого 

трафика на основе адаптивной кластеризации. В отличие от пакетной постановки, 

предложенная процедура рассматривает сетевые наблюдения как последовательный поток и 

принимает решение по каждому объекту без обращения к будущим данным и без хранения 

всей истории наблюдений. 

Нормальный режим функционирования сети описывается набором центров кластеров 

в пространстве признаков сетевых соединений. Степень аномальности задается расстоянием 

до ближайшего центра, а порог обнаружения формируется как квантиль окна последних 
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оценок. Такое сочетание обеспечивает интерпретируемость решения и позволяет 

настраивать чувствительность детектора. 

Экспериментальные результаты показали, что снижение квантиля адаптивного порога 

повышает полноту обнаружения и F1-меру, но сопровождается ростом ложноположительных 

решений. Следовательно, практическая настройка метода должна учитывать требования 

конкретной системы мониторинга, допустимый уровень ложных тревог и критичность 

пропуска атак. 

Дальнейшие исследования целесообразно направить на автоматический выбор числа 

кластеров, использование расстояний, учитывающих корреляцию признаков, расширение 

проверки на разные типы атак и интеграцию алгоритма с многоуровневыми системами 

обнаружения сетевых инцидентов. 
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