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Аннотация. В статье рассматриваются методы защиты информации от утечек по каналам побочных электромагнитных 
излучений и наводок (ПЭМИН). Проведён анализ физической природы возникновения ПЭМИН, а также классификация 
методов защиты, включающая пассивные, активные и организационные подходы. Выполнен сравнительный анализ основных 
методов защиты, таких как экранирование, фильтрация, электромагнитное зашумление и пространственное разнесение. 
Определены их преимущества, недостатки и области применения. Показано, что наибольшая эффективность достигается при 
комплексном использовании различных методов защиты в зависимости от категории объекта информатизации и модели 
угроз. 
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1. Введение  

В условиях стремительного развития информационных технологий и цифровизации 

всех сфер деятельности проблема обеспечения информационной безопасности приобретает 

особую значимость. Одной из наиболее сложных и недооценённых угроз остаются утечки 

информации по техническим каналам, среди которых особое место занимают побочные 

электромагнитные излучения и наводки (ПЭМИН). 

В отличие от традиционных способов несанкционированного доступа, основанных на 

программных уязвимостях или сетевых атаках, утечки по каналам ПЭМИН реализуются за 

счёт физических процессов, сопровождающих работу вычислительной техники. Любое 

электронное устройство при функционировании генерирует электромагнитные поля, 

параметры которых могут быть связаны с обрабатываемой информацией. При наличии 

соответствующих средств перехвата данные сигналы могут быть зарегистрированы и 

проанализированы злоумышленником с целью восстановления конфиденциальной 

информации [1]. 

Актуальность проблемы усиливается рядом факторов. Во-первых, наблюдается рост 

производительности вычислительных устройств и увеличение тактовых частот, что приводит 

к расширению спектра электромагнитных излучений. Во-вторых, современные средства 

радиоперехвата становятся более доступными и компактными, что снижает порог входа для 

потенциального нарушителя. В-третьих, широкое распространение беспроводных технологий 

и сложных инженерных систем увеличивает количество возможных каналов утечки 

информации [2]. 

В отечественной практике защита информации от утечек по каналам ПЭМИН 

регламентируется нормативными документами ФСТЭК России, которые определяют 

требования к построению систем технической защиты информации. Однако развитие 

технологий требует постоянного совершенствования методов защиты и их адаптации к новым 

условиям эксплуатации информационных систем. 

Целью данной работы является проведение сравнительного анализа методов защиты 

информации от ПЭМИН, а также определение их эффективности и области применения. Для 

достижения поставленной цели решаются следующие задачи: анализ физической природы 

ПЭМИН, рассмотрение существующих методов защиты и их классификация, а также 

сравнительная оценка их эффективности. 
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2. Физическая природа побочных электромагнитных излучений и наводок 

Побочные электромагнитные излучения и наводки возникают в результате протекания 

электрических токов в элементах электронных устройств. Любые изменения тока или 

напряжения сопровождаются излучением электромагнитной энергии, параметры которой 

определяются частотой и амплитудой сигнала [3]. 

Основными источниками ПЭМИН в вычислительной технике являются: 

• процессоры и микроконтроллеры;  

• шины передачи данных;  

• устройства отображения информации;  

• линии электропитания и заземления.  

Особую опасность представляют высокочастотные компоненты сигналов, 

возникающие при переключении логических элементов. Эти сигналы могут распространяться 

как в виде излучения в окружающее пространство, так и в виде наводок по кабельным линиям, 

превращая их в эффективные антенны [4]. 

Информационная составляющая ПЭМИН обусловлена тем, что параметры излучаемого 

сигнала зависят от обрабатываемых данных. Например, изменение изображения на экране 

монитора приводит к изменению структуры электромагнитного излучения, что при 

соответствующей обработке позволяет восстановить визуальную информацию [5]. 

Дополнительным фактором является эффект антенны, возникающий в проводниках 

различной длины, включая кабели питания, интерфейсные линии и элементы заземления. В 

этом случае даже незначительные сигналы могут усиливаться и распространяться на 

значительные расстояния, достигая сотен метров при благоприятных условиях [6]. 

Таким образом, ПЭМИН представляют собой сложный физический процесс, 

включающий генерацию, распространение и возможный перехват информативных сигналов. 

Понимание данных процессов является необходимым условием для разработки эффективных 

методов защиты информации. 

2.1. Классификация методов защиты информации от ПЭМИН 

Для обеспечения эффективной защиты информации от утечек по каналам ПЭМИН 

применяется комплекс методов, различающихся по принципу действия и области применения. 

В научной и нормативной литературе принято выделять три основные группы методов: 

пассивные, активные и организационные [7]. 
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К пассивным методам относятся способы, направленные на ослабление или подавление 

электромагнитного излучения без внесения дополнительных сигналов в среду. Наиболее 

распространёнными из них являются экранирование и фильтрация. Экранирование 

реализуется путём создания замкнутых проводящих оболочек, препятствующих 

распространению электромагнитных волн за пределы защищаемого объекта. Фильтрация, в 

свою очередь, применяется для подавления высокочастотных помех в линиях электропитания 

и передачи данных. 

Активные методы защиты основаны на создании искусственных помех, маскирующих 

информативные сигналы. Наиболее распространённым методом данной группы является 

электромагнитное зашумление, при котором в защищаемом помещении формируется 

широкополосный шумовой сигнал. Это приводит к снижению отношения сигнал/шум на входе 

средств перехвата, что делает невозможным выделение полезной информации [8]. 

Организационные методы включают регламентацию доступа к защищаемым зонам, 

контроль использования технических средств и соблюдение режимных требований. Несмотря 

на отсутствие сложной технической реализации, данные меры играют важную роль в 

обеспечении общей защищённости системы, поскольку позволяют снизить вероятность 

реализации угроз [1]. 

Таким образом, эффективная защита от ПЭМИН возможна только при комплексном 

применении методов различных типов, что обусловлено разнообразием физических 

механизмов возникновения утечек. 

3. Результаты сравнительного анализа методов защиты информации от 
ПЭМИН 

Экранирование является базовым и наиболее эффективным методом защиты от 

побочных электромагнитных излучений и наводок. Принцип его действия основан на 

перераспределении электромагнитного поля в проводящей оболочке, что приводит к 

значительному снижению уровня излучения за пределами защищаемого пространства. 

Практика показывает, что при корректной реализации экранирования достигается ослабление 

сигнала до 60-80 дБ [6]. Данный метод применяется как на уровне отдельных технических 

средств, так и на уровне помещений. Основными его преимуществами являются высокая 

эффективность и стабильность характеристик, однако реализация требует значительных 

материальных затрат и проведения строительно-монтажных работ.  
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Фильтрация сигналов используется для подавления высокочастотных наводок, 

распространяющихся по линиям электропитания и передачи данных. В качестве технических 

средств применяются ферритовые фильтры, дроссели и помехоподавляющие устройства. 

Преимуществом данного метода является простота внедрения и относительно низкая 

стоимость, однако его эффективность ограничена, поскольку фильтрация не устраняет 

излучения в пространстве, а лишь снижает уровень утечек по проводным каналам [7].  

Активным методом защиты является электромагнитное зашумление, основанное на 

создании широкополосного шумового сигнала, маскирующего информативные излучения. В 

результате снижается отношение сигнал/шум на входе средств перехвата, что делает 

невозможным выделение полезной информации. Данный метод характеризуется высокой 

гибкостью и может применяться без значительной реконструкции объекта. Вместе с тем его 

использование требует точной настройки параметров и может вызывать помехи работе других 

радиоэлектронных средств [8].  

Метод пространственного разнесения основан на уменьшении уровня 

электромагнитного поля за счёт увеличения расстояния между источником излучения и 

границей контролируемой зоны. Данный подход не требует применения специального 

оборудования и отличается простотой реализации, однако его эффективность ограничена 

условиями размещения оборудования и планировкой помещений [6]. 

Сравнение рассмотренных методов защиты от ПЭМИН представлено в таблице 1. 

Таблица 1. Сравнительный анализ методов защиты от ПЭМИН. 

Метод Эффективность Сложность 
внедрения Ограничения 

Экранирование Высокая (60-80 дБ) Высокая Высокая стоимость 

Фильтрация Средняя Низкая Ограниченная область 
применения 

Зашумление Средняя/высокая Средняя Возможные помехи 
Пространственный 

разнос Низкая/средняя Низкая Зависимость от 
условий 

 

Проведённый анализ показывает, что каждый из методов обладает как 

преимуществами, так и недостатками. Наиболее эффективным является экранирование, 

однако его применение ограничено высокой стоимостью. Активные методы позволяют 

повысить уровень защищённости при меньших затратах, но требуют дополнительной 

настройки и контроля. Фильтрация и пространственное разнесение выступают в качестве 

вспомогательных мер и повышают эффективность комплексной системы защиты. 
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4. Выводы 

В результате проведённого анализа установлено, что утечки информации по каналам 

ПЭМИН представляют собой серьёзную угрозу информационной безопасности. Наибольшую 

эффективность обеспечивает применение комплексного подхода, включающего сочетание 

пассивных, активных и организационных методов защиты. 

Экранирование обеспечивает максимальное снижение уровня электромагнитных 

излучений, однако требует значительных затрат. Электромагнитное зашумление позволяет 

повысить уровень защищённости при меньших ресурсах, но требует точной настройки. 

Фильтрация и пространственное разнесение дополняют основные методы и повышают общую 

эффективность защиты. 

Таким образом, выбор методов защиты должен осуществляться с учётом категории 

объекта информатизации, модели угроз и условий эксплуатации. 
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