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Аннотация. В статье проанализирована проблема роста фишинговых атак в условиях интенсивной цифровизации 
общественных и экономических процессов; дано определение фишинга как киберпреступной деятельности, 
направленной на хищение конфиденциальной информации через поддельные веб-сайты, электронные письма и 
вредоносные URL. Описаны факторы распространения атак, включая расширение онлайн-сервисов, массовость 
коммуникаций и недостаточную осведомлённость пользователей. Представлена систематизация методов 
обнаружения: черные и белые списки, эвристический анализ, методы машинного обучения (machine learning, ML) и 
глубокого обучения (deep learning, DL). Проанализированы преимущества и ограничения простых подходов, в 
частности зависимость от своевременного обновления баз данных и жёсткость правил, а также ограничения ML-
методов, связанные с необходимостью ручной выборки признаков; отмечены высокие вычислительные требования 
DL-моделей. Рассмотрены алгоритмы Decision Tree, Random Forest, Support Vector Machine, XGBoost и CatBoost для 
автоматической классификации по множеству признаков, а также Convolutional Neural Networks и Long Short-Term 
Memory для анализа визуальных и последовательных текстовых характеристик. В работе представлены 
практические рекомендации по внедрению и тестированию систем, оценка требований к данным и вычислительным 
ресурсам, а также обсуждение аспектов защищённости и обновляемости моделей и анализ затрат на сопровождение. 
Сделан вывод о целесообразности гибридного применения ML- и DL-подходов для повышения точности, 
устойчивости и адаптивности систем защиты против фишинга. 
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Abstract. This paper examines the growth of phishing attacks amid rapid digitalization of social and economic processes. At 
first, the study defines phishing as a form of cybercrime that targets confidential information through fraudulent websites, 
deceptive emails, and malicious links, and then identifies the main drivers of its spread: the expansion of online services, the 
intensity of digital communication, and limited user awareness. The analysis reviews detection approaches ranging from 
blacklists and heuristic rules to machine learning (ML) and deep learning (DL) models, noting their practical limitations: 
rule-based systems depend on updated databases, classical ML requires manual feature engineering, and DL models demand 
significant computational resources. Algorithms such as Decision Tree, Random Forest, Support Vector Machine, XGBoost, 
and CatBoost are considered for feature-based classification, along with Convolutional Neural Networks and Long Short-
Term Memory networks for visual and sequential text analysis. Implementation aspects, including data preparation, 
computational requirements, model security, updating procedures, and maintenance costs, are also discussed. The paper 
concludes that integrating ML and DL methods in a hybrid architecture generally improves the stability and accuracy of 
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1. Введение 

Интенсивная цифровизация современных общественных и экономических 

процессов привела к их неразрывной связи с информационными технологиями. Однако 

параллельно с преимуществами это привело к росту числа и повышению сложности 

кибератак [1, с. 1002]. Одной из наиболее острых проблем современного общества 

является резкий рост фишинговых атак, которые представляют собой киберпреступные 

действия, направленные на мошенническое получение конфиденциальных данных, 

таких как данные банковских карт и учетных записей пользователей. Злоумышленники 

создают фальшивые веб-сайты, имитирующие популярные платформы, что 

значительно затрудняет их различение для обычных пользователей. При этом 

большинство посетителей интернет-ресурсов не проводят детальный анализ URL-

адресов, что облегчает злоумышленникам получение личной информации [2, с. 382]. 

Учитывая возрастающую активность и успешность таких мошеннических схем, 

своевременное и эффективное обнаружение фишинговых атак становится важным для 

защиты конфиденциальности пользователей и предотвращения существенных 

финансовых потерь. Внедрение инновационных методов выявления фишинга 

способствуют укреплению безопасности цифровой среды и повышению доверия к 

электронным сервисам. 

2. Основная часть 

Фишинг представляет собой разновидность кибератаки, при которой 

злоумышленники, маскируясь под доверенные лица или организации, осуществляют 

хищение конфиденциальных данных: паролей, банковских реквизитов и т.д. [3, с. 168]. 

Статистически этот метод признан одним из наиболее массовых способов 

киберпреступного воздействия [4, с. 16]. 

В обнове данной кибератаки лежит манипуляция излишне доверчивых, 

неосведомленных пользователей. Поскольку основным вектором угрозы зачастую 

выступают вредоносные ссылки (URL), мерой защиты от данного вида фишинга 

является верификация адреса перед переходом по ссылке. К типичным примерам 

фишинга относятся фальшивые письма, сайты-двойники, подозрительная реклама, а 

также поддельные сообщения от официальных провайдеров и компаний [2, с. 382]. 
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Такие сообщения тщательно копируют стилистику надежных источников, чтобы 

нанести ущерб конкретному лицу или целой организации [5, с. 1351]. 

Современные подходы к противодействию фишингу включают широкий спектр 

методов – от простых до сложных, основанных на алгоритмах машинного обучения. 

К простым методам, направленным на обнаружение фишинга относятся: 

1. Использование черных списков (ЧС). Данный метод основан на применении 

базы данных URL-адресов, заранее идентифицированных как вредоносные на основе 

различных критериев, например, массовых жалоб пользователей. Процесс обновления 

таких списков может быть как автоматизированным, так и ручным [6, с. 123]. Принцип 

действия заключается в проверке посещаемого адреса на соответствие с записями в 

списке; при обнаружении совпадения доступ к ресурсу блокируется. Главным 

преимуществом данного метода является низкий уровень ложных срабатываний. 

Однако его эффективность напрямую зависит от оперативности пополнения списка, 

что представляет сложность из-за короткого жизненного цикла многих фишинговых 

сайтов. Кроме того, злоумышленники могут обойти эту защиту, например, 

использованием альтернативных доменных имен. 

2. Применение белых списков. Этот метод предполагает ведение перечня 

исключительно доверенных и разрешенных к посещению веб-сайтов. В отличие от 

черных списков, он используется реже, поскольку накладывает существенные 

ограничения на деятельность пользователей в сети, сужая круг доступных ресурсов. 

3. Эвристический анализ. Методы эвристики опираются на набор заранее 

определенных правил и признаков для оценки подозрительности ресурса. К методам 

эвристики относят: анализ URL, текста, разметки страницы, графических элементов и 

общей структуры веб-документа [7, с. 165]. Недостатком эвристики часто является 

субъективность заданных правил, что приводит к высокому проценту ложных 

результатов. 

Современные системы обнаружения фишинга все чаще опираются на алгоритмы 

машинного и глубокого обучения, которые более эффективны, чем простые методы. 

Несмотря на высокую точность, методы машинного обучения (machine learning, 

ML) обладают рядом недостатков: способность выявлять семантические шаблоны 

ограничена, так как анализ URL часто бывает узконаправленным и не отражает 

полного спектра признаков фишинговых ресурсов, зависимость от ручного труда 
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специалистов повышает риск ошибок, неспособность распознавать URL, не 

соответствующие заранее заданным ручным признакам [2, с. 382-383]. 

Для преодоления этих ограничений перспективным направлением считается 

автоматизация извлечения признаков, что снижает трудозатраты. Однако алгоритмы 

глубокого обучения, решающие эту задачу, предъявляют высокие требования к 

вычислительным ресурсам и нуждаются в регулярном обновлении моделей на 

актуальных данных. 

Рассмотрим ключевые алгоритмы машинного обучения, направленные на 

обнаружение фишинга. 

1. Дерево решений (Decision Tree, DT) представляет собой древовидную модель, 

где каждый узел содержит вопрос о признаке объекта, а ветви – возможные ответы. 

Классификация происходит путем последовательного прохождения по этим вопросам 

от корня к «листьям», которые и присваивают итоговый класс («фишинг» или 

«легитимный»). Простота интерпретации решения – главное преимущество DT, однако 

в одиночку они склонны к переобучению на шумных данных [7, с. 168]. 

2. Случайный лес (Random Forest, RF) – ансамблевый метод, который создает 

множество «слабых» деревьев решений, каждое из которых обучается на своей, 

случайно сгенерированной выборке данных и рассматривает случайный набор 

признаков. Итоговое решение принимается путем голосования, класс, выбранный 

большинством деревьев, становится результатом. Такой подход компенсирует 

склонность одиночных деревьев к переобучению и автоматически оценивает важность 

признаков, что важно для анализа тысяч параметров веб-страницы [2, с. 386]. 

3. Метод опорных векторов (Support Vector Machine, SVM) – это линейный 

классификатор, цель которого – найти не просто разделяющую гиперплоскость в 

пространстве признаков, а оптимальную гиперплоскость, максимально удаленную от 

ближайших точек обоих классов (эти точки и называются «опорными») [7, с. 168]. Для 

задач, где данные невозможно разделить линейно, SVM успешно применяет «kernel 

trick», неявно проектируя данные в пространство более высокой размерности. Это 

делает его особенно эффективным для сложных случаев фишинга, где признаки тесно 

переплетены. 

4. XGBoost (eXtreme Gradient Boosting) – это передовая реализация градиентного 

бустинга, известная своей скоростью и высокой производительностью. Алгоритм 
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последовательно строит ансамбль деревьев, где каждое новое дерево фокусируется на 

ошибках предыдущих. Ключевые инновации XGBoost включают регуляризацию для 

борьбы с переобучением, эффективную работу с разреженными данными (частая 

ситуация при анализе текста) и усовершенствованные методы поиска оптимальных 

разбиений [8, с. 32]. Благодаря этому XGBoost часто показывает лучшие результаты на 

соревновательных наборах данных. 

5. CatBoost (Categorical Boosting), разработанный компанией Yandex, специально 

оптимизирован для работы с категориальными признаками (например, доменная зона, 

метод HTTP-запроса), которые наиболее актуальны для фишингового анализа. В 

отличие от других алгоритмов, требующих трудоемкого предварительного 

кодирования таких данных, CatBoost делает это автоматически с помощью 

эффективного подхода на основе ordered boosting. Это не только упрощает подготовку 

данных, но и часто приводит к более качественным прогнозам, минимизируя 

переобучение [8, с. 32]. 

Помимо перечисленных выше алгоритмов, к методам обнаружения фишинга на 

основе машинного обучения относятся также логистическая регрессия (Logistic 

Regression), Наивный Байес (Naive Bayes), k-ближайших соседей (K-neighbors) и др. [9, 

с. 146]. Выбор оптимального алгоритма зависит от специфики данных, требований к 

производительности и интерпретируемости результата. 

Особенностью методов обнаружения фишинга, основанных на глубоком 

обучении (deep learning, DL) является их стремление достичь уровня анализа, 

сопоставимого с человеческим, за счет многократного прохождения данных через 

сложные вычислительные модели с заранее заданной структурой [10, с. 67]. Глубокое 

обучение, представляя собой продвинутую ветвь машинного обучения, опирается на 

искусственные нейронные сети с множеством скрытых слоев. Именно эти слои 

позволяют системе самостоятельно выявлять сложные иерархические признаки из 

сырых данных, демонстрируя высокую эффективность в таких областях, как 

компьютерное зрение (CV) и обработка естественного языка (NLP) [7, с. 165]. 

В кибербезопасности применение DL для борьбы с фишингом реализуется по 

двум основным направлениям: 

1. Анализ электронной почты. Нейросетевые модели можно обучить выявлению 

тонких маркеров фишинговых писем, которые часто обходят традиционные фильтры. 
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Анализируется не только метаинформация (неожиданный отправитель), но и семантика 

текста, стилистические особенности, а также контекст включенных URL-ссылок, что 

позволяет находить и блокировать мошеннические сообщения до их попадания к 

пользователю. 

2. Веб-аналитика и мониторинг поведения. DL-алгоритмы способны в реальном 

времени сканировать и оценивать веб-страницы, определяя фишинговые ресурсы по 

ряду параметров: от визуальной схожести дизайна с оригинальными сайтами 

(например, клонирование интерфейса онлайн-банка) до наличия специфических 

элементов ввода конфиденциальных данных. При обнаружении угрозы система может 

инициировать его блокировку и предупредить пользователей [7, с. 166]. 

Ключевое преимущество методов глубокого обучения в обнаружении фишинга 

–способность к постоянной самоадаптации. Нейронные сети могут непрерывно 

обучаться на новых образцах фишинга, что делает их одним из самых перспективных 

методов защиты в условиях быстро эволюционирующих киберугроз [11, с. 24]. 

К методам обнаружения фишинга на основе глубокого обучения относятся 

следующие: 

1. Сверточные нейронные сети (Convolutional Neural Networks, CNN) часто 

используются для анализа визуальных компонентов подозрительных веб-страниц и 

писем. Ключевым элементом CNN является сверточный слой, задача которого – 

извлечение иерархических признаков из входных данных. Операция свертки 

заключается в том, что специальная матрица весов последовательно перемещается по 

исходному изображению (например, скриншоту страницы), выявляя локальные 

особенности – границы, текстуры, области интереса. В процессе обучения нейронная 

сеть автоматически настраивает эти веса, чтобы наиболее эффективно распознавать 

характерные черты фишинговых ресурсов. На практике CNN может анализировать не 

только пиксели, но и структурное представление HTML-кода или визуальный дизайн, 

чтобы обнаружить подражание официальным сайтам. 

2. В то время как CNN фокусируются на пространственных особенностях, сети 

Long Short-Term Memory (LSTM) предназначены для обработки последовательных 

данных, что делает их эффективным инструментом для анализа текстового контента 

фишинговых писем и URL-адресов. Будучи усовершенствованной версией 

рекуррентных нейронных сетей (RNN), LSTM преодолевает их ключевое ограничение 
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– проблему затухающего градиента – благодаря особой структуре. Центром LSTM 

является блок памяти, оснащенный системой из трех элементов управления: 

1) Входной затвор (input gate) определяет, какая новая информация должна быть 

сохранена в состоянии ячейки. 

2) Затвор забывания (forget gate) решает, какую информацию из предыдущего 

состояния следует удалить как нерелевантную. 

3) Выходной затвор (output gate) регулирует, какая часть текущего состояния 

ячейки должна быть использована для формирования итогового выхода. 

Каждый из этих элементов управления позволяет сети обучаться запоминать 

важные зависимости в длинных последовательностях (например, в тексте письма) и 

игнорировать малозначимые данные [7, с. 168]. 

3. Заключение 

Фишинг является серьёзной угрозой, основанной на манипуляции 

доверчивостью пользователей и использовании вредоносных URL-адресов, что требует 

эффективных мер защиты. 

К простым методам обнаружения фишинга относятся черные и белые списки, а 

также эвристический анализ. Несмотря на свои достоинства, например, низкий уровень 

ложных срабатываний у черных списков, эти подходы обладают существенными 

недостатками, такими как зависимость от оперативного обновления, ограниченность и 

субъективность. 

Современные и перспективные направления борьбы с фишингом связаны с 

применением алгоритмов машинного (machine learning, ML) и глубокого обучения 

(deep learning, DL). Рассмотренные ML-алгоритмы, включая дерево решений (Decision 

Tree, DT), случайный лес (Random Forest, RF), метод опорных векторов (Support Vector 

Machine, SVM), XGBoost (eXtreme Gradient Boosting) и CatBoost (Categorical Boosting), 

демонстрируют высокую эффективность, автоматизируя процесс классификации и 

справляясь со сложными, многомерными данными. Методы глубокого обучения, в 

частности сверточные нейронные сети (Convolutional Neural Networks, CNN) для 

анализа визуальных компонентов и сети Long Short-Term Memory (LSTM) для 

обработки текстовых последовательностей, открывают новые возможности. Их 

ключевое преимущество – способность самостоятельно извлекать сложные 
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иерархические признаки из сырых данных. Это позволяет данным системам постоянно 

самообучаться и адаптироваться к новым тактикам злоумышленников. 

Таким образом, эволюция методов обнаружения фишинга движется в сторону 

все большей автоматизации и интеллектуализации. Наиболее устойчивые и 

эффективные системы защиты будущего, вероятно, будут представлять собой 

гибридные решения, интегрирующие скорость и интерпретируемость классических 

ML-моделей с возможностями распознавания сложных паттернов, присущими 

нейронным сетям. Это позволит создать более адаптивные механизмы 

противодействия, способные защитить пользователей в условиях быстро меняющегося 

ландшафта киберугроз. 

Список литературы  

1. Назарян, А.К. Современные кибератаки: классификация и способы защиты /  

А.К. Назарян, И.Н. Карцан // Информатика. Экономика. Управление - Informatics. 

Economics. Management. – 2025. – Т. 4. № 1. – С. 1001-1007. – DOI: 10.47813/2782-

5280-2025-4-1-1001-1007. 

2. Отахонов, А.А. Обнаружение и оценка фишинговых URL-адресов с 

использованием алгоритмов машинного обучения / А.А. Отахонов // Потомки Аль-

Фаргани. – 2024. – Т. 1. № 4. – С. 382-389. – DOI: 10.5281/zenodo.14555461. 

3. Бабкина, Е.А. Безопасность программного обеспечения и методы защиты от 

кибератак / Е.А. Бабкина, Л.В. Гаев // Международный журнал гуманитарных и 

естественных наук. – 2024. – № 5-1 (92). – С. 168-170. – DOI: 10.24412/2500-1000-

2024-5-1-168-170. 

4. Плешакова, Е.С. Применение методов тематического моделирования в задачах 

распознавания темы текста для обнаружения телефонного мошенничества /  

Е.С. Плешакова, С.Т. Гатауллин, А.В. Осипов, Е.В. Романова, А.С. Марунько // 

Программные системы и вычислительные методы. – 2022. – № 3. – С. 15-26. – DOI: 

10.7256/24540714.2022.3.38770. 

5. Бардасова, И.А. Обнаружение аномалий в электронных письмах с помощью 

машинного обучения / И.А. Бардасова, Е.А. Волкова // Вестник науки. – 2024. – Т. 

4. № 5 (74). – С. 1350-1357. 

6. Евдошенко, О.И. Применение методов машинного обучения для детектирования 

вредоносных URL / О.И. Евдошенко, Ю.А. Лежнина // Инженерно-строительный 



V Всероссийская (национальная) научная 
конференция: «Достижения науки и технологий»  
(ДНиТ-V-2026) 

 18 (2026) 

 

К.С. Журавель. Сравнительный анализ методов обнаружения фишинговых атак 

вестник Прикаспия. – 2023. – № 2 (44). – С. 122-126. – DOI: 10.52684/2312-3702-

2023-44-2-122-127. 

7. Корнюхина, С.П. Исследование возможностей алгоритмов глубокого обучения для 

защиты от фишинговых атак / С.П. Корнюхина, О.Р. Лапонина // International 

Journal of Open Information Technologies. – 2023. – Т. 11. № 6. – С. 163-173. 

8. Платонов, Е.Н. Выявление и классификация токсичных высказываний методами 

машинного обучения / Е.Н. Платонов, В.Ю. Руденко // Моделирование и анализ 

данных. – 2022. – Т. 12. № 1. – С. 27-48. – DOI: 10.17759/mda.2022120103. 

9. Павлычев, А.В. Выявление фишинговых интернет-доменов с помощью алгоритмов 

машинного обучения в режиме потоковой обработки данных / А.В. Павлычев,  

К.В. Кузьминец // Вопросы кибербезопасности. – 2025. – № 2 (66). – С. 141-152. –

DOI: 10.21681/2311-3456-2025-2-141-153. 

10. Козлова, Н.Ш. Анализ применения искусственного интеллекта и машинного 

обучения в кибербезопасности / Н.Ш. Козлова, В.А. Довгаль // Вестник 

Адыгейского государственного университета. Серия 4: Естественно-

математические и технические науки. – 2023. – № 3 (326). – С. 65-71. – DOI: 

10.53598/2410-3225-2023-3-326-65-72. 

11. Панилов, П.А. Использование методов нейроэволюции для автоматизации 

оптимизации алгоритмов киберзащиты в когнитивных информационных центрах / 

П. А. Панилов // Известия ТулГУ. Технические науки. – 2024. – № 11. – С. 16-25. –

DOI:10.24412/2071-6168-2024-11-16-17. 


	1. Введение
	2. Основная часть
	3. Заключение
	Список литературы

