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Аннотация. В условиях внедрения искусственного интеллекта в критические инфраструктуры доверие к системе должно 
рассматриваться не как субъективное суждение эксперта, а как формализуемый инженерный показатель. Существующие 
подходы имеют недостатки в виде отсутствия корректного механизма интеграции разнородных характеристик доверия в 
условиях неопределённости измерений. Представлен байесовский метод моделирования доверия к данным и алгоритмам 
интеллектуальных систем поддержки принятия решений. Метод базируется на моделировании доверия как латентной 
переменной, восстанавливаемой через агрегацию наблюдаемых метрик представительных характеристик системы 
искусственного интеллекта. Ключевой особенностью подхода является учет стохастической природы измерений, что 
позволяет минимизировать погрешности при оценке характеристик системы искусственного интеллекта на разных этапах 
жизненного цикла. Практическая значимость метода заключается в создании механизма принятия решений о допуске систем 
к промышленной эксплуатации на основе сопоставления апостериорной оценки доверия в сравнении с допустимым 
пороговым значением. Такой подход реализует принципы конструктивной безопасности, обеспечивая автоматическое 
исключение из эксплуатации моделей, не соответствующих заданным требованиям. Метод позволяет перейти от реактивного 
исправления уязвимостей к проактивному управлению рисками в рамках методологии MLSecOps, гарантируя соответствие 
системы поддержки принятия решений требованиям федерального законодательства и отраслевых стандартов. 

Ключевые слова: доверенный ИИ, атаки на модели машинного обучения, кибербезопасность, кибериммунный подход, 
конструктивная безопасность. 
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Abstract. In the context of deploying artificial intelligence in critical infrastructures, trust in a system should be regarded not as a 
subjective expert judgment but as a formalizable engineering metric. Existing approaches suffer from the lack of a consistent 
mechanism for integrating heterogeneous trust characteristics under conditions of measurement uncertainty. The paper presents a 
Bayesian method for modeling trust in data and algorithms of intelligent decision support systems. The proposed method is based on 
modeling trust as a latent variable that is reconstructed through the aggregation of observed metrics of an artificial intelligence system. 
A key feature of the approach is the mathematical consideration of the stochastic nature of measurements and data, which allows for 
minimizing errors in assessing the characteristics of an artificial intelligence system at different stages of its lifecycle. The practical 
significance of the method lies in creating a decision-making mechanism for allowing systems to enter industrial operation The 
developed algorithm enables the establishment of a «trust threshold», the attainment of which constitutes a mandatory prerequisite for 
system authorization within the operational environment. This approach implements the principles of Secure by Design approach, 
ensuring the automatic decommissioning of models that do not meet the specified trust criterion. The method facilitates a transition 
from reactive vulnerabilities refinement to proactive risk management within the framework of the MLSecOps methodology, 
guaranteeing the compliance of the decision support system with federal legislative requirements and industry standards. 
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1. Введение  

Современные системы поддержки принятия решений зачастую основаны на 

применении технологий искусственного интеллекта, выделяясь в отдельный класс 

интеллектуальных систем поддержки принятия решений (ИСППР). Применение данных 

систем в критических инфраструктурах, включая промышленные среды, приводит к 

необходимости внедрения в разработку подходов РБПО (Разработка Безопасного 

Программного Обеспечения) и MLSecOps (Machine Learning Security Operations), 

обеспечивающих проектирование средств защиты и обеспечения доверия на всех этапах 

жизненного цикла системы, согласно требованиям федерального законодательства [1]. В 

рамках данного подхода объектами защиты и оценки доверия выступают не только 

программные компоненты, но и специфические ИИ-артефакты, включающие массивы 

обучающих данных, архитектуры и весовые коэффициенты моделей, а также конвейеры 

выполнения.  

Актуальной научно-технической задачей при разработке ИСППР является 

формирование и применение моделей оценки доверия к системам искусственного интеллекта, 

являющимся ключевым функциональным компонентом и обеспечивающим автоматизацию 

процессов анализа данных. Необходимость таких моделей обусловлена тем, что доверие к 

системам искусственного интеллекта в инженерном контексте должно рассматриваться не как 

субъективная или качественная характеристика, а как формализуемый показатель, 

используемый при принятии проектных решений, включая допуск системы к эксплуатации, 

выбор режимов функционирования и применение мер изоляции. Реализация 

формализованных моделей оценки доверия обеспечивает возможность интеграции 

результатов измерения характеристик СИИ, полученных на различных этапах жизненного 

цикла системы в единый механизм обоснованного принятия решения о допуске системы к 

эксплуатации. Модели доверия к СИИ должны учитывать стохастическую природу и 

различную информативность характеристик искусственного интеллекта, а также влияние 

условий эксплуатации. Отсутствие или недостаточная строгость моделей доверия может 

затруднить сопоставление альтернативных решений о допуске системы к эксплуатации и 

реализацию принципов конструктивной информационной безопасности при проектировании 

ИСППР.  
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2. Постановка задачи (Цель исследования) 

Подходы к оценке доверия к СИИ отражены в российских и международных 

стандартах, включая ГОСТ Р 59276–2020, ГОСТ Р 59898–2021, а также в нормативные и 

рекомендательные документы NIST AIRC, EU AI Act, AI Code of Practice. Общей чертой 

подходов, представленных в данных документах, является квалиметрическая оценка доверия, 

основанная на определении минимально-необходимого набора существенных характеристик 

и требований СИИ. Отмечается, что объекты защиты и обеспечения доверия СИИ содержатся 

не в программном коде, а в данных и числовых операциях технологий ИИ. В условиях 

применения СИИ в критической информационной инфраструктуре требования к мерам 

защиты и обеспечения доверия СИИ должны быть предусмотрены на этапе проектирования 

системы, что соответствует методологии конструктивной безопасности и кибериммунному 

подходу к разработке ПО [2-3]. Процессы верификации ИИ должны интегрированы на всех 

этапах жизненного цикла ИСППР, включая подготовку обучающих данных, обучение моделей 

и промышленную эксплуатацию. 

В существующих исследованиях моделирования доверия [4-5] оценка сводится к 

бинарной функции сравнения интегрального показателя с порогом или мультипликативному 

расчету произведения показателя «качества» и «безопасности». Данные показатели 

определяются путем сравнения с эталонными данными или за счет экспертной оценки. 

Стандартизированные модели доверия к СИИ предлагают декомпозицию оценки качества (в 

отношении данных, продукта и использования), но не содержат механизмов их агрегации. 

Общими чертами перечисленных подходов являются субъективность экспертных оценок, 

зависимость от характеристик эталонов и отсутствие учета неопределенности измерений и 

разной информативности характеристик.   

Анализ существующих подходов позволяет сформулировать ключевую научную 

проблему, заключающуюся в отсутствии корректного механизма интеграции разнородных 

характеристик доверия в условиях неопределённости измерений. Данная проблема 

проявляется в противоречии между необходимостью комплексной количественной оценки 

доверия к СИИ и использованием детерминированных или экспертно-заданных процедур 

агрегации, не учитывающих стохастическую природу наблюдаемых метрик, различную 

информативность свойств и вариабельность результатов измерений. В результате 

принимаемые решения о допуске системы к эксплуатации либо чрезмерно консервативны, 

либо недостаточно обоснованы с точки зрения оценки риска. Существующие ограничения 

обосновывают необходимость разработки новых подходов к оценке доверия. 
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Целью исследования является разработка нового метода моделирования доверия к 

данным и алгоритмам ИСППР. Предлагаемый метод основан на предположении, что доверие 

к СИИ является скрытой величиной, которая может быть оценена при помощи. измерения 

представительных качественных и функциональных свойств СИИ, представимых в виде 

набора характеристик (метрик), доступных для прямого измерения. Предполагается, что 

каждое из свойств может быть оценено за счет агрегации частных метрик, отражая степень 

доверия частично и с различной степенью надёжности. Степень доверия может быть выражена 

как латентная количественная переменная, а наблюдаемые характеристики – как её 

зашумлённые проявления.  

С учетом выявленной проблемы корректной интеграции разнородных характеристик 

доверия в условиях неопределенности, к разрабатываемому методу предъявляются 

следующие формализуемые требования: 

1. Метод должен обеспечивать восстановление количественной оценки уровня доверия 

как скрытой переменной на основе совокупности наблюдаемых характеристик СИИ. 

2. Агрегация наблюдаемых метрик должна учитывать вероятностную природу 

измерений, включая вариабельность и распределение значений. 

3. Метод должен обеспечивать учет различного вклада характеристик в итоговую 

оценку доверия в зависимости от диагностической силы и надежности измерений. 

4. Модель доверия должна допускать оценивание своих параметров по наблюдаемым 

данным и обеспечивать устойчивость результатов к статистическим выбросам. 

5. Результат моделирования должен представляться в форме, пригодной для 

формализации критериев допуска СИИ к эксплуатации, включая возможность задания 

порогов и оценки вероятности превышения заданного уровня доверия. 

Научная новизна предлагаемого подхода заключается в учете стохастической природы 

измерений характеристик СИИ, отказе от эталонных данных при оценке доверия, переходе от 

дискретных бинарных оценок к непрерывному вероятностному распределению уровня 

доверия. 

3. Методы и материалы исследования 

Метод опирается на байесовское моделирование со скрытыми переменными, что 

позволяет учитывать неопределённость и априорные знания при анализе сложных явлений [5]. 

Методы байесовского моделирования находят применение для нелинейных зависимостей 

сложных данных, где традиционные классические методы оказываются недостаточными. В 
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частности, вероятностные модели на основе байесовских сетей доверия используются для 

оценки надежности программного обеспечения по экспериментальным данным, включая 

задачи структурного синтеза модели и байесовского вывода по наблюдаемым показателям 

надежности [7]. Моделирование латентных переменных с бета-распределёнными 

наблюдаемыми величинами рассматривается в контексте интервальных моделей, что близко 

по структуре к задаче, где наблюдаемые метрики лежат в ограниченном диапазоне (0,1) [8]. 

Таким образом, предложенный подход согласуется с существующими методами и выступает 

их расширением на задачу оценки доверия в СИИ. 

Метод моделирования доверия основан на ряде формальных допущений. 

Рассматривается скалярная скрытая величина доверия 𝑇𝑇 ∈ [0,1], которая агрегирует влияние 

всех измеряемых характеристик системы на общий уровень доверия. 

В качестве параметров модели доверия рассматривается множество свойств: 𝐹𝐹 =

{𝑓𝑓𝑖𝑖}𝑖𝑖=1
𝑁𝑁F , а также множество метрик свойств 𝑓𝑓 ∈ 𝐹𝐹: 𝑀𝑀 = {𝑚𝑚𝑖𝑖(𝑓𝑓)}𝑖𝑖=1

𝑁𝑁M . Например, свойство 

качества предсказаний может 𝑓𝑓1 быть представлено характеристиками точности 𝑚𝑚1 и полноты 

𝑚𝑚2: 𝑀𝑀1 = {𝑚𝑚1,𝑚𝑚2}. По каждому из свойств 𝑓𝑓 ∈ 𝐹𝐹 вычисляется наблюдаемая переменная 𝑠𝑠f, 

представляющая собой взвешенную агрегацию метрик 𝑚𝑚 ∈ 𝑀𝑀 (уравнение 1): 

𝑠𝑠f = �𝛼𝛼𝑖𝑖𝑚𝑚𝑖𝑖(𝑓𝑓)
𝑁𝑁M

𝑖𝑖=1

,�𝛼𝛼𝑖𝑖

𝑁𝑁M

𝑖𝑖=1

= 1, 𝑠𝑠f ∈ 𝑆𝑆 (1) 

Рассматривается логистическая функция зависимости 𝑆𝑆f от T (уравнение 2): 

logit�𝜇𝜇𝑖𝑖(𝑇𝑇)� = 𝜎𝜎(𝑎𝑎𝑖𝑖 + 𝑏𝑏𝑖𝑖𝑇𝑇), 𝑖𝑖 = 1 …𝑁𝑁F (2) 
 

𝜎𝜎(𝑥𝑥) = 1
1+exp(-x)  

 𝑎𝑎𝑖𝑖  ∈ [0,1] – коэффициент “базового уровня” свойства, при низком доверии, 𝑏𝑏𝑖𝑖 ∈ [0,1] – 

коэффициент связи с 𝑇𝑇. Логистическая связь обеспечивает монотонное улучшение 

характеристик 𝑠𝑠f с ростом доверия, учитывает насыщение (при очень низком или очень 

высоком 𝑇𝑇 изменения 𝑇𝑇 дают малый эффект на 𝜇𝜇𝑖𝑖, а в среднем участке – сильный эффект), а 

также гарантирует ограничение 𝜇𝜇𝑖𝑖(𝑇𝑇) ∈ [0,1] 

Параметры связи 𝑎𝑎𝑖𝑖, 𝑏𝑏𝑖𝑖 могут быть оценены по эмпирическим данным путём 

аппроксимации логистической зависимости между наблюдаемыми значениями свойств и 

латентным уровнем доверия. Рекомендуется комбинированный подход, использующий 

эмпирическую инициализацию параметров с последующим уточнением по наблюдениям. 
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Для моделирования неопределенности при вычислении характеристик 𝑠𝑠f ∈ 𝑆𝑆 

применяется бета-распределение, параметризованное через математическое ожидание 𝜇𝜇𝑖𝑖 и 

параметр концентрации 𝜙𝜙𝑖𝑖 (уравнение 3). 

𝑠𝑠f ~ 𝐵𝐵�𝜇𝜇𝑖𝑖(𝑇𝑇)𝜙𝜙𝑖𝑖, �1 −  𝜇𝜇𝑖𝑖(𝑇𝑇)�𝜙𝜙𝑖𝑖� (3) 

Предполагается, что свойства 𝑓𝑓 ∈ 𝐹𝐹 имеют разную степень информативности из-за 

ограниченности наблюдений или артефактов данных. Выбор бета-распределения 𝐵𝐵 

обусловлен тем, что его область определения совпадает с областью значений наблюдаемых 

свойств, а также обладает гибкостью формы, позволяющей моделировать как симметричные, 

так и асимметричные распределения. 𝐵𝐵 позволяет учитывать возможный неравномерный 

разброс точек наблюдений. 

Для латентной переменной 𝑇𝑇 задается априорное бета-распределение (уравнение 4):  

𝑝𝑝(𝑇𝑇)~𝐵𝐵(𝑇𝑇 | 𝛼𝛼0,𝛽𝛽0) (4) 

Параметры 𝛼𝛼0и 𝛽𝛽0 интерпретируются как эффективное количество «успехов» и 

«неудач» до проведения наблюдений. Под «успехом» понимается проявление системой 

доверительных свойств, соответствующих установленным критериям (например, высокая 

точность предсказаний, устойчивость к атакующим воздействиям, корректная обработка 

данных), а под «неудачей» — наблюдение поведения, снижающего доверие (например, низкая 

точность, уязвимость к манипуляциям, некорректная обработка данных). 

Апостериорное распределение 𝑝𝑝(𝑇𝑇 ∣ 𝑆𝑆,𝛩𝛩 ) позволяет учесть неопределённость 

наблюдений и вычисляется на основе теоремы Байеса, используя априорное распределение 

(4): 

𝑝𝑝(𝑇𝑇 ∣ 𝑆𝑆 , Θ ) ∝ 𝑝𝑝( 𝑆𝑆 ∣ 𝑇𝑇,Θ )𝑝𝑝(𝑇𝑇) (5) 

Функция правдоподобия выражается следующим образом (уравнение 6): 

𝑝𝑝( 𝑆𝑆 ∣ 𝑇𝑇, Θ ) = ∏ 𝑝𝑝( 𝑠𝑠𝑖𝑖 ∣∣ 𝑇𝑇,𝛼𝛼𝑖𝑖,𝛽𝛽𝑖𝑖 ,𝜙𝜙𝑖𝑖 )𝑁𝑁F
𝑖𝑖=1 (6)  

Θ = {𝐴𝐴,𝐵𝐵,𝛷𝛷,𝛼𝛼0,𝛽𝛽0} – параметры модели 𝐴𝐴 = {𝑎𝑎𝑖𝑖}𝑖𝑖=1
𝑁𝑁A , 𝐵𝐵 = {𝑏𝑏𝑖𝑖}𝑖𝑖=1

𝑁𝑁B , 𝛷𝛷 = {𝜙𝜙𝑖𝑖}𝑖𝑖=1
𝑁𝑁B , 𝑆𝑆 – 

наблюдаемые метрики по свойствам {𝑠𝑠𝑖𝑖}𝑖𝑖=1
𝑁𝑁S . 

При принятии решений вычисляется апостериорное математическое ожидание 
(уравнение 7): 

𝑇𝑇� = 𝔼𝔼[𝑇𝑇 ∣ 𝑆𝑆 ] = � 𝑇𝑇 ∙  𝑝𝑝(𝑇𝑇 ∣ 𝑆𝑆 , Θ )𝑑𝑑𝑑𝑑
1

0
(7) 

Для оценки достоверности полученных результатов и определения границ 

неопределенности применяются апостериорные квантили. Интервальное оценивание уровня 
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доверия осуществляется путем построения (1 − γ)-го доверительного интервала, 

определяемого квантилями 𝑞𝑞γ/2 и 𝑞𝑞1−γ/2 полученного апостериорного распределения.  

Модель (1)-(7) позволяет выполнить вероятностную оценку латентной переменной 

доверия на основе совокупности наблюдаемых свойств с учётом их вариабельности и 

различной информативности. В отличие от детерминированных интегральных показателей, 

результатом является апостериорное распределение 𝑝𝑝(𝑇𝑇 ∣ 𝑆𝑆,Θ ), отражающее как оценку 

уровня доверия, так и степень неопределённости, связанной с измерениями. Данное свойство 

обеспечивает возможность вычисления математического ожидания доверия, построения 

доверительных интервалов и оценки вероятности достижения допустимого порогового 

уровня, что позволяет формализовать критерии допуска СИИ к эксплуатации.  

4. Полученные результаты 

На основе введенных формальных допущений сформулирован метод в виде 

последовательности шагов, необходимых для построения частной модели доверия СИИ 

(таблица 1). 

Таблица 1. Последовательность операций метода. 

Дано Надо Действия 
Свойства и метрики Вычислить частные метрики  Определить репрезентативный набор свойств 𝐹𝐹 и 

метрик 𝑀𝑀 
Наблюдаемые 
метрики 𝑀𝑀 

Составить массив 
наблюдений по свойствам 𝐹𝐹 

1. Агрегировать метрики 𝑀𝑀 по свойствам (1) 
2. Сформировать 𝑆𝑆 

Вектор наблюдений 𝑆𝑆 
Параметры модели  

 
Инициализировать или 
оценить параметры 

1. Определить связь с 𝑇𝑇 (2) 
2. Задать Beta-распределение для наблюдений (3)/ 

Инициализировать или 
оценить параметры 

Установить параметры Θ = {𝐴𝐴,𝐵𝐵,𝛷𝛷,𝛼𝛼0,𝛽𝛽0}  путем 
путем аппроксимации по историческим данным 
или путем эмпирической инициализации 
параметров  

Количество успехов и 
неудач 

Определить априорное 
распределение 𝑝𝑝(𝑇𝑇) 

1. Определить 𝛼𝛼0 > 0,𝛽𝛽0 > 0  
2. Задать априорное бета-распределение 𝑇𝑇 (4) 

Априорное 
распределение  𝑝𝑝(𝑇𝑇) 

Вычислить апостериор Вычислить апостериорное распределение 𝑇𝑇 (5) 
 

Частная модель 
доверия 

Построить функцию доверия 1. Сформировать полную функцию правдоподобия 
(6) 
2. Вычислить точечную оценку 𝑇𝑇�  (7) 
3. Определить интервальный доверительный 
интервал (1−𝛾𝛾) 
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Решение о допуске системы к эксплуатации может основываться на критерии принятия 

решения – сравнении вероятности того, что уровень доверия ниже допустимого порогового 

значения 𝑇𝑇𝑚𝑚𝑚𝑚𝑚𝑚 с заданным значением риска (уравнение 8): 

𝑃𝑃 (𝑇𝑇 < 𝑇𝑇𝑚𝑚𝑚𝑚𝑚𝑚| 𝑆𝑆) < 𝑅𝑅 (8) 

Рекомендации по повышению доверия (выбор исходных параметров для изменения). 

При выборе исходных параметров для корректировки с целью повышения значения точечной 

оценки доверия (7) может выполняться анализ градиента апостериорного распределения 
∂E�T∣∣S �
∂sj,k

, показывающий чувствительность модели к изменению конкретных свойств. На 

основе этих градиентов выбираются исходные параметры, изменение которых наиболее 

эффективно увеличивает 𝑇𝑇. 

В рамках дальнейшего развития исследования планируется апробация метода 

моделирования на репрезентативной совокупности примеров СИИ, а также разработка 

алгоритмического обеспечения для автоматизированной настройки параметров функций 

связи на основе статистических данных о функционировании моделей в реальных 

промышленных средах. Это позволит обеспечить адаптивность оценки доверия к 

изменяющимся условиям эксплуатации и специфике конкретных областей применения 

интеллектуальных систем. 

5. Выводы 

Таким образом, представлен метод моделирования доверия к данным и алгоритмам 

ИСППР, актуальность разработки которого обусловлена применением данных систем в 

условиях критической инфраструктуры, а также недостатками существующих подходов к 

оценке доверия к СИИ. Метод основан на байесовском моделировании латентной переменной 

доверия. В отличие от существующих моделей, предложенный подход учитывает 

неопределенность и дисперсию, возникающие при измерении качественных характеристик 

СИИ; не зависит от эталонных данных и обеспечивает переходе от дискретных оценок к 

вероятностному распределению уровня доверия. Метод позволяет принять решение о допуске 

системы к эксплуатации в рабочей среде на основе сопоставления апостериорной оценки 

доверия с минимально допустимым пороговым значением доверия. Описаны модельные 

предположения и схема применения метода в виде последовательности шагов.  
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