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Аннотация. В данной статье рассматриваются фундаментальные уязвимости современных систем искусственного 
интеллекта, основанных на статических запретительных политиках безопасности. Доминирующий подход, заключающийся 
в блокировке контента по заранее определённым паттернам (модель deny-list), демонстрирует свою ограниченность не только 
в этическом, но и в сугубо техническом ключе. Он провоцирует пользователей на поиск обходных путей, создавая уязвимости 
к атакам, направленным на нарушение политик безопасности ИИ, и в критических ситуациях может привести к полному 
отказу в обслуживании, выталкивая пользователя к непроверенным и потенциально опасным источникам информации. В 
качестве альтернативы авторами предлагается концепция архитектуры, основанной на динамическом, контекстно-зависимом 
управлении доступом (модель context-aware allow-list). Её ядром является иерархический процесс оценки угроз, 
многофакторная верификация контекста и строго регламентированное предоставление информации через изолированные, 
предварительно верифицированные модули. Основное внимание уделяется технической реализации такого подхода, анализу 
новых векторов угроз, которые он порождает, и механизмам обеспечения целостности и подотчётности системы, что 
представляет непосредственный интерес для сферы информационной безопасности. 

Ключевые слова: безопасность искусственного интеллекта, управление доступом, контекстно-зависимые политики, 
безопасность критических систем. 

Adaptive AI security: principles for building systems for 
operation in uncertain and threatened environments 

I.A. Agureev, A.D. Zakurdaev*  
National Research University "MPEI", Krasnokazarmennaya st., 14, building 1, 
Moscow, 111250, Russia 
*E-mail: zakurdayev.a@inbox.ru 
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vulnerabilities to attacks aimed at violating AI security policies, and in critical situations can lead to a complete denial of service, 
pushing the user towards unverified and potentially dangerous sources of information. As an alternative, the authors propose a concept 
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evaluation process, multi-factor context verification, and strictly regulated information provision through isolated, pre-verified 
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1. Введение  

Стремительная интеграция крупных языковых моделей в повседневную жизнь и 

критически важные инфраструктуры делает вопросы их безопасности и управляемости 

первостепенными. Современные подходы к обеспечению безопасной работы ИИ 

преимущественно опираются на парадигму превентивных запретов. Эта модель, часто 

реализуемая через многоуровневые фильтры (deny-list), нацелена на блокировку любых 

запросов и ответов, которые содержат ключевые слова или семантические конструкции, 

ассоциированные с насилием, призывами к причинению вреда или созданию опасных 

устройств. Однако с позиций теории и практики информационной безопасности такой 

универсальный запретительный подход обладает существенными системными недостатками. 

Жёсткие статические фильтры создают иллюзию контроля, но на практике 

оказываются уязвимыми к целенаправленному обходу. Мотивированные пользователи или 

злоумышленники активно используют техники семантического маскирования, инжекции 

контекста и поэтапной декомпозиции запросов, чтобы извлечь заблокированную 

информацию. Это превращает систему безопасности в объект постоянной «гонки 

вооружений», где каждый успешный обход требует оперативного и затратного обновления 

фильтров. Более того, абсолютный отказ в предоставлении информации в потенциально 

критических, но правомерных сценариях, таких как прямая угроза жизни и необходимость 

самообороны, приводит к парадоксальному результату. Система, призванная предотвращать 

вред, фактически выталкивает пользователя в состоянии паники в неподконтрольное 

информационное пространство, где риски получить деструктивные или ложные данные 

многократно возрастают. Наконец, бинарная логика «запретить/разрешить» не обеспечивает 

необходимой гранулярности и глубины аудита. Она не позволяет зафиксировать контекст, 

мотивацию и этапы диалога, что критически важно для постфактумного анализа инцидентов, 

расследования и совершенствования самих политик безопасности. Таким образом, 

актуальность исследования обусловлена необходимостью преодоления ограничений 

реактивной запретительной модели. «Современные технологии искусственного интеллекта 

представляют собой одновременно мощный инструмент для обеспечения информационной 

безопасности и угрозу, порождённую их использованием злоумышленниками. 

Проанализировав существующие методы и решения, можно сделать вывод о необходимости 

разработки устойчивых и адаптивных алгоритмов, которые смогут противостоять 

современным вызовам» [1]. 
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2. Постановка задачи (Цель исследования) 

Целью данной работы является разработка концептуального каркаса и принципов 

архитектуры системы, которая осуществляет переход от статических запретов к 

динамическому, контекстно-зависимому управлению доступом к информации в рамках ИИ. 

Основная гипотеза заключается в том, что внедрение контролируемого разрешительного 

механизма (allow-list) для строго определённых экстремальных сценариев, реализуемого через 

изолированные и верифицированные модули, способно повысить общую безопасность 

системы. Это достигается за счёт легализации и строгого контроля информационного канала 

в кризисной ситуации, что устраняет ключевой стимул для рискованных обходных манёвров, 

и за счёт обеспечения полной аудируемости всех взаимодействий. 

3. Методы и материалы исследования 

Угрозы безопасности в рамках классической запретительной парадигмы. 

Запретительный подход, несмотря на свою широкую распространённость, сам порождает 

специфический и устойчивый класс угроз информационной безопасности ИИ-систем. 

Наиболее ярким проявлением этих угроз являются успешные атаки на обход защитных 

механизмов. На практике сформировался целый арсенал техник, таких как семантический 

обход с использованием аллегорий и исторических аналогий, инжекция ролей, где модели 

присваивается «безопасный» контекст эксперта или исследователя, и поэтапная декомпозиция 

сложного запрещённого запроса на серию нейтральных подвопросов. Каждая успешная атака 

этого типа не просто нарушает политику контента, но и подрывает доверие к системе, 

демонстрируя хрупкость её защитных барьеров. 

Более системной угрозой является создание так называемого «серого» или даже 

«чёрного» рынка знаний. Когда авторитетный ИИ-ассистент в критический момент выдаёт 

лишь шаблонный отказ или бесполезную рекомендацию обратиться в службы, пользователь, 

находящийся в состоянии стресса, закономерно ищет ответы в иных источниках. Ими 

становятся непроверенные форумы, социальные сети или ресурсы в теневом сегменте 

интернета, где качество, точность и намерения распространяемой информации никем не 

контролируются. Таким образом, запретительная парадигма не устраняет спрос на 

чувствительные данные, а лишь перенаправляет его в зоны повышенного риска, где 

вероятность дезинформации или получения опасных инструкций максимальна. 



V Всероссийская (национальная) научная 
конференция: «Достижения науки и технологий»  
(ДНиТ-V-2026) 

 18 (2026) 

 

И.А. Агуреев, А.Д. Закурдаев. Адаптивная безопасность ИИ: принципы построения систем для работы в условиях 
неопределённости и угроз 

 

Наконец, с операционной точки зрения статическая модель не предоставляет 

инструментов для управления инцидентами. Она действует по принципу «чёрного ящика»: 

запрос поступает на вход, и на выходе пользователь получает бинарный результат — ответ 

или отказ. Процесс принятия этого решения, контекстуальные нюансы, попытки верификации 

— всё это остаётся за кадром. В результате при расследовании реального происшествия, 

связанного с использованием или попыткой использования ИИ, у специалистов по 

безопасности отсутствует детализированная лентина событий. Это затрудняет атрибуцию 

действий, анализ причинно-следственных связей и главное — эволюцию политик 

безопасности на основе извлечённых уроков. Система не обучается на сложных случаях, а 

лишь ужесточает фильтры, что, как отмечалось выше, ведёт к новому витку противостояния с 

пользователями. 

4. Полученные результаты 

В качестве альтернативы запретительной модели предлагается архитектура системы 

контекстно-зависимого управления доступом для искусственного интеллекта. Её 

философской основой является отказ от универсального запрета в пользу принципа 

минимальных и строго обоснованных привилегий, активируемых только в верифицированном 

критическом контексте. Данная архитектура не ослабляет, а перераспределяет контроль, 

переводя его из плоскости цензуры контента в плоскость управления состоянием и 

поведением всей системы. 

Функционирование CAAC-AI начинается с работы модуля контекстной оценки угроз. 

Его задача — не принять окончательное решение, а выполнить первичный семантический 

скрининг входящего запроса. Используя комбинацию детекторов аномалий и тонко 

настроенных классификаторов, этот модуль идентифицирует паттерны, указывающие не на 

абстрактное насилие, а на описание непосредственной и реальной физической угрозы. При 

обнаружении таких сигналов система не блокирует запрос, а инициирует протокол 

верификации. 

Следующим ключевым элементом является модуль многофакторной верификации 

контекста. Он перехватывает управление диалогом и запускает предопределённую 

последовательность уточняющих вопросов, сконструированных таким образом, чтобы 

отделить реальную чрезвычайную ситуацию от её симуляции или гипотетического 

обсуждения. Вопросы фокусируются на установлении фактов: подтверждении 

непосредственности угрозы, уточнении местоположения, установлении факта связи с 
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экстренными службами. Все реплики пользователя на этом этапе, вместе с временными 

метками, в обязательном порядке записываются в защищённый журнал аудита, формируя 

неотрекаемую ленту событий. 

Если верификация подтверждает высокую вероятность критического сценария, 

происходит принципиально важное архитектурное событие: управление взаимодействием 

полностью переключается с основной генеративной языковой модели на изолированный 

модуль экстренных протоколов. Основная LLM временно блокируется для данного сеанса, что 

исключает возможность её jailbreak или генерации непредсказуемых ответов. Модуль 

экстренных протоколов представляет собой не генеративную модель, а жестко 

контролируемое хранилище знаний. Его содержимое — это структурированная база 

предварительно одобренных ответов, созданная в результате междисциплинарной экспертизы 

с участием специалистов по безопасности, юристов и психологов. Каждый ответ представляет 

собой шаблонный, но точный алгоритм действий, привязанный к уровню угрозы и доступным 

ресурсам, и направленный на достижение конкретной цели: обеспечение связи, безопасное 

отступление или, в крайнем случае, пресечение непосредственного нападения с последующим 

отходом. 

Внедрение разрешительной парадигмы, безусловно, требует тщательного анализа 

новых рисков, которые она может породить. Ключевой потенциальной угрозой является 

симуляция контекста, когда злоумышленник пытается обмануть систему верификации, чтобы 

получить доступ к защищённым протоколам для их изучения или использования в 

противоправных целях. Снижение этого риска требует усложнения и рандомизации сценариев 

верификации, включения в них проверочных вопросов, ответы на которые сложно быстро 

сфабриковать, а также установления жёстких лимитов на частоту и количество попыток 

активации критического режима. Каждая такая попытка должна трактоваться как событие 

безопасности и детально логироваться. 

Другим критическим вектором является атака на целостность самой системы, в 

частности, на базу знаний модуля экстренных протоколов. Попытка подменить или 

модифицировать утверждённые инструкции представляет собой угрозу высочайшего уровня. 

Парирование этой угрозы лежит в области аппаратно-программных решений: хранение и 

исполнение модуля должно происходить в выделенном, изолированном доверенном анклаве, 

обеспечивающем конфиденциальность и целостность кода и данных. Все компоненты 

системы должны иметь криптографические подписи, а их целостность — регулярно 

проверяться. 
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Наконец, особая роль отводится системе гарантированного аудита. Для обеспечения 

надёжности журналов событий необходимо применение специализированных решений. 

Запись логов должна осуществляться в хранилище с функцией WORM, исключающей 

возможность последующего изменения или удаления данных. Перспективным представляется 

также использование технологий, подобных блокчейну, для создания, распределённого и 

криптографически защищённого журнала транзакций (взаимодействий), что делает любую 

попытку фальсификации записей практически невыполнимой. Эти логи становятся основным 

цифровым следом, который может использоваться как для внутреннего анализа инцидентов 

командой безопасности, так и, при должном нормативном оформлении, в качестве 

доказательства в ходе юридических разбирательств. 

5. Выводы и направления дальнейших исследований 

Проведённый анализ демонстрирует, что классическая запретительная парадигма 

обеспечения безопасности ИИ-систем в её текущем виде обладает фундаментальными 

ограничениями, делающими её уязвимой как с точки зрения устойчивости к атакам, так и с 

позиции адекватности реагирования на сложные кризисные сценарии. Предложенная в работе 

архитектура представляет собой попытку концептуального перехода от реактивной модели 

статических фильтров к проактивной системе динамического, контекстно-зависимого 

управления доступом. 

Данный подход позволяет легализовать и взять под жёсткий многоуровневый контроль 

информационные потоки в исключительных условиях, превращая потенциально опасный 

запрос в управляемый и полностью аудируемый процесс. «Контекстный ИИ … использует 

контекст для создания генеративного ИИ, обеспечивая более естественное и эффективное 

взаимодействие человека и машины. Платформы, использующие эту технологию, собирают 

данные о местоположении, времени, поведении пользователей и условиях окружающей 

среды, чтобы выдавать релевантные ответы» [3]. Это не только снижает стимул к 

рискованным jailbreak-атакам, но и превращает ИИ из пассивного источника информации в 

активный, но подконтрольный элемент системы реагирования на инциденты. Потенциальное 

злонамеренное использование системы минимизируется за счёт изоляции критических 

модулей, сложной многоэтапной верификации и создания гарантированных журналов аудита. 

«Некоторые специалисты делают вывод, что в обществе ближайшего будущего 

основной деятельностью человека становится не производство и потребление материальных 

благ, но производство… «цифровых следов», служащих уникальным сырьем для обучения 
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главного фактора развития человечества – искусственного интеллекта» [2]. На наш взгляд, 

перспективы дальнейших исследований лежат в нескольких плоскостях. Во-первых, это 

разработка и тестирование более совершенных алгоритмов для модуля контекстной оценки 

угроз, способных надёжно отличать реальные кризисные ситуации от их симуляции или 

литературных описаний. Во-вторых, необходима глубокая проработка формальных методов 

верификации безопасности для изолированных модулей исполнения протоколов, вплоть до 

применения методов формальной верификации кода. В-третьих, актуальным является вопрос 

стандартизации: разработка протоколов обмена и форматов аудиторских логов между такими 

ИИ-системами и внешними системами управления информационной безопасностью и 

инцидентами. Наконец, требуется широкое междисциплинарное обсуждение, включая 

юридическую экспертизу, для определения статуса криптографически защищённых логов ИИ 

в качестве цифровых доказательств. Реализация этих направлений будет способствовать 

созданию нового поколения ИИ-систем, которые сочетают в себе мощь генеративных моделей 

с надёжностью, управляемостью и подотчётностью, необходимыми для работы в 

чувствительных и критически важных областях. 
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