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Аннотация. Предложен математический подход к оценке устойчивости распределённого реестра данных сенсорных 
микросистем класса Smart Dust в условиях киберфизических атак и индустриальных помех. Разработана стохастическая 
модель функционирования доверенной сенсорной сети, учитывающая вероятности компрометации узлов, потери 
телеметрических пакетов и ошибок верификации данных. Выведены выражения для показателей доверенности, латентности 
и энергетической надёжности системы. Результаты моделирования демонстрируют влияние топологических параметров сети 
и интенсивности атак на интегральный индекс устойчивости сенсорной инфраструктуры. 

Ключевые слова: Smart Dust, распределённый реестр, математическое моделирование, блокчейн. 

Analysis of the resilience of distributed ledger–based Smart 

Dust sensor networks to attacks and interference 

A.A. Grace1*, I.V. Kovalev1,2, Yu.A. Sosnina1, A.P. Engel2 

1Siberian Federal University, 79 Svobodny pr., Krasnoyarsk, 660041, Russia 
2Krasnoyarsk State Agrarian University, 90 Mira Avenue, Krasnoyarsk, 660049, Russia 

*E-mail: alena.yabl@yandex.ru 

Abstract. A mathematical approach is proposed for evaluating the resilience of a distributed ledger of SmartDust-class sensor 
microsystems under conditions of cyber-physical attacks and industrial interference. A stochastic model of the trusted sensor network 
is developed, incorporating the probabilities of node compromise, telemetry packet loss, and data verification errors. Analytical 
expressions are derived for the indicators of data trustworthiness, latency, and energy reliability of the system. The simulation results 
demonstrate the influence of network topology parameters and attack intensity on the integral resilience index of the sensor 
infrastructure. 

Keywords: Smart Dust, distributed ledger, mathematical modeling, blockchain.  

https://elibrary.ru/zthnqq
https://www.doi.org/10.47813/nto.6.2025.3022


VI Всероссийская (национальная) научная 

конференция: «Наука, технологии, общество: 

Экологический инжиниринг в интересах 

устойчивого развития территорий»  

(НТО-VI-2025) 

 17 (2025) 

 

 
 

А.А. Грейс, И.В. Ковалев, Ю.А. Соснина, А.П. Энгель. Анализ устойчивости распределённого реестра сетей Smart Dust к 
атакам и помехам 

1. Введение  

Ухудшение экологической обстановки, связанное с ростом техногенной нагрузки и 

изменением структуры систем природопользования, требует разработки инструментов, 

обеспечивающих непрерывный контроль состояния окружающей среды. Повышение 

концентрации химических загрязнений в атмосфере, деградация почвенного покрова и водных 

экосистем, сокращение биоразнообразия, истощение природных ресурсов, накопление 

стойких органических и неорганических соединений в биосфере обусловливают повышение 

уровня антропогенного воздействия на природную среду. К техногенным формам 

загрязнения, влияющим на устойчивость экосистем, относятся шумовое, тепловое, 

вибрационное и электромагнитное загрязнение, а также изменение гидрологических и 

микроклиматических режимов, уплотнение городской застройки и фрагментация природных 

территорий. В совокупности эти процессы формируют устойчивые тенденции деградации 

экосистем и обуславливают необходимость перехода от дискретных измерений к 

непрерывному автоматизированному мониторингу состояния природных и техногенных 

объектов [1-2]. 

В данных условиях важной является задача обеспечения достоверности, защищённости 

и верифицируемости данных экологического мониторинга. От корректности и целостности 

регистрируемых параметров среды зависят эффективность природоохранных мероприятий, 

точность прогнозирования аварийных ситуаций и обоснованность управленческих решений в 

промышленности, энергетике и агропромышленном комплексе. Традиционные системы 

мониторинга, основанные на централизованных пунктах сбора и обработки данных, не 

обеспечивают требуемых пространственно-временных характеристик и не обладают 

достаточной отказоустойчивостью. Для них характерны высокая стоимость развёртывания, 

значительные задержки при передаче информации и снижение функциональной надёжности 

при нарушении работоспособности сети. В связи с этим развитие получают распределённые 

сенсорные сети нового поколения, функционирующие на принципах децентрализации и 

самоорганизации, которые обеспечивают повышение устойчивости, точности и адаптивности 

процессов измерения. Совокупность указанных факторов обусловливает применение в 

современных системах экологического мониторинга концепции Smart Dust, основанной на 

использовании распределённых сенсорных роев из микроэлектромеханических систем, 

обеспечивающих непрерывное измерение параметров среды с высокой пространственной и 
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временной разрешающей способностью. В данных условиях возникает необходимость 

построения верифицируемых систем экологического мониторинга, объединяющих сенсорные 

измерения с методами криптографической защиты, распределённой верификации и 

технологиями децентрализованного хранения данных [3-5]. 

В работе [6] предложена архитектура верифицируемого мониторинга, сочетающая 

криптографическую аутентификацию, межузловую верификацию и интеграцию с 

распределённым реестром. Однако остаются нерешёнными вопросы устойчивости 

рассматриваемой архитектуры к воздействию промышленных электромагнитных помех и 

киберфизических атак, направленных на нарушение функционирования доверенной среды 

данных. Сенсорные сети подвержены совокупности деструктивных факторов, среди которых 

основными являются электромагнитные помехи, вызывающие потери пакетов и искажения 

сигналов, компрометация и подмена сенсорных узлов, а также атаки на узлы консенсуса 

распределённого реестра, способные привести к нарушению целостности, достоверности и 

согласованности данных.  

Для оценки влияния указанных факторов на достоверность и устойчивость работы 

системы требуется формализация их взаимосвязей и разработка математической модели, 

описывающей зависимость ключевых параметров функционирования сети от характеристик 

внешних воздействий и архитектурных параметров. Разработка такой модели позволит 

определить критические зависимости между достоверностью данных, числом валидаторов и 

параметрами помех, а также провести оценку общей устойчивости системы с распределённым 

журналом данных. 

2. Материалы и методы 

Архитектура системы экологического мониторинга, представленная в работе [6], 

реализует многоуровневую организацию сенсорной сети, обеспечивающую сбор, 

верификацию и хранение измерительной информации в распределённой среде. Система 

содержит три функциональных уровня: микроуровень сенсорных узлов, мезоуровень 

кластерного взаимодействия и макроуровень шлюзов с распределённым реестром данных. На 

микроуровне функционируют миниатюрные сенсорные узлы, оснащённые 

микроэлектромеханическими датчиками и низкопотребляющими радиомодулями, 

формирующие телеметрические пакеты, содержащие параметры и криптографические метки 
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аутентификации. На мезоуровне реализуется кластерная структура, обеспечивающая 

локальную межузловую верификацию данных с использованием протоколов кворумного 

консенсуса. Каждый кластер формирует агрегированные данные, прошедшие проверку 

достоверности внутри группы сенсоров. На макроуровне агрегированные данные поступают 

на шлюзы, где выполняется их фиксация в распределённом реестре. Реестр обеспечивает 

неизменность и прослеживаемость информации, а также возможность ретроспективной 

проверки корректности измерений. Такая архитектура обеспечивает сквозную верификацию 

данных, от момента измерения до хранения в распределённой среде, что повышает 

доверенность и устойчивость системы к внутренним и внешним воздействиям. 

Для формализации процессов функционирования сети введём обобщённое 

математическое представление системы. Сеть рассматривается как совокупность 𝑁 сенсорных 

узлов, объединённых в кластеры и связанных 𝑀 валидаторами распределённого реестра. 

Каждый сенсорный узел выполняет измерение параметров среды, формирует 

телеметрический пакет и передаёт его в кластерную подсеть для последующей верификации 

и фиксации в реестре. 

При функционировании сети формируются независимые ошибки различных типов, 

обусловленные воздействием стохастических, аппаратных и киберфизических факторов. В 

модели рассматриваются три независимых источника ошибок, определяющих искажение и 

потерю данных в процессе измерения и передачи. Выбор данных факторов обусловлен их 

фундаментальной ролью в формировании совокупной погрешности функционирования 

распределённой сети.  

Каждый из рассматриваемых источников соответствует определённому уровню 

архитектуры системы. Физический уровень передачи сигналов характеризуется влиянием 

стохастических электромагнитных помех, которые приводят к потере пакетов и искажению 

измерительных данных. Вероятность возникновения таких ошибок обозначается как 𝑝𝑙𝑜𝑠𝑠  и 

определяется свойствами канала связи, уровнем шумов и помехоустойчивостью радиомодуля.  

Сенсорный уровень отражает достоверность работы отдельных узлов сети. На данном 

уровне возможны компрометация, подмена или программная модификация сенсора в 

результате киберфизических атак либо внутренних сбоев. Соответствующая вероятность 

ошибки обозначается как 𝑝𝑎𝑑𝑣  и характеризует риск нарушения аутентичности измеренных 

данных. 



VI Всероссийская (национальная) научная 

конференция: «Наука, технологии, общество: 

Экологический инжиниринг в интересах 

устойчивого развития территорий»  

(НТО-VI-2025) 

 17 (2025) 

 

 
 

А.А. Грейс, И.В. Ковалев, Ю.А. Соснина, А.П. Энгель. Анализ устойчивости распределённого реестра сетей Smart Dust к 
атакам и помехам 

Уровень распределённого консенсуса связан с функционированием валидаторов и 

процессом фиксации данных в распределённом реестре. На этом уровне возможны атаки на 

механизмы консенсуса, приводящие к формированию ложных блоков или нарушению 

согласованности данных. Вероятность возникновения таких событий обозначается как 𝑝с и 

отражает устойчивость системы к подмене записей в доверенной среде. 

Такое трёхуровневое представление обеспечивает полноту модели, охватывающей 

основные классы стохастических, аппаратных и киберфизических воздействий, влияющих на 

достоверность и устойчивость функционирования распределённой сенсорной сети.  

Взаимодействие представленных уровней формирует совокупную вероятность 

нарушения достоверности данных в процессе их генерации, передачи и фиксации в 

распределённой системе. Поскольку источники ошибок имеют различную природу и 

относятся к независимым уровням функционирования сети, принимается допущение об их 

статистической независимости, которое позволяет разложить интегральную вероятность 

потери или искажения данных на составляющие, соответствующие каждому типу 

воздействия, и выразить общую вероятность ошибки сенсорного узла как функцию частных 

вероятностей. Интегральная вероятность ошибки отдельного сенсора задана как (уравнение 

1): 

𝑃𝑒𝑟𝑟 = 𝑝𝑙𝑜𝑠𝑠 + (1 − 𝑝𝑙𝑜𝑠𝑠)𝑝𝑎𝑑𝑣 , (1) 

где 𝑝𝑙𝑜𝑠𝑠  – вероятность потери пакета данных на физическом уровне вследствие 

электромагнитных помех и шумов канала, 𝑝𝑎𝑑𝑣 – вероятность искажения данных в результате 

компрометации сенсорного узла при сохранении канала связи.  

Введённая интегральная вероятность ошибки 𝑃𝑒𝑟𝑟 отражает совокупное влияние 

деструктивных факторов, действующих на сенсорный узел. Для анализа устойчивости 

системы необходимо детализировать вклад каждого из них, начиная с ошибок, возникающих 

на физическом уровне передачи данных. 

2.1. Модель потери данных при электромагнитных помехах 

Передача данных в сети осуществляется по каналам, подверженным влиянию 

стохастических электромагнитных помех и эффектов многолучевого распространения. В 

реальных условиях сигналы испытывают Рэлеевское замирание, вызванное интерференцией 

отражённых и преломлённых волн, что приводит к временному снижению уровня 
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принимаемого сигнала ниже порога чувствительности приёмника. В такие моменты приём 

пакета становится невозможным, и происходит его потеря. При моделировании вероятности 

потерь пакетов предполагается, что амплитуда принимаемого сигнала 𝐴 распределена по 

Рэлею, а мгновенное отношение сигнал/шум 𝑝 подчиняется экспоненциальному закону 

распределения с параметром 𝜌̅, равным среднему отношению сигнал/шум. Тогда вероятность 

того, что мгновенное отношение сигнал/шум не превысит порог 𝛾, при котором приём 

возможен, определяется как (уравнение 2): 

𝑝𝑙𝑜𝑠𝑠 = 𝑃(𝑝 < 𝛾) = 1 − 𝑒−γ/ρ̅ (2) 

Параметр 𝜌̅ характеризует качество радиоканала и зависит от мощности передатчика, 

коэффициента усиления антенны, расстояния между узлами и плотности индустриальных 

электромагнитных помех. С уменьшением 𝜌̅ вероятность потери пакета экспоненциально 

возрастает. Уравнение (2) позволяет количественно оценить вероятность потерь данных в 

зависимости от характеристик радиосигнала и параметров среды распространения.  

2.2. Вероятность достоверной верификации в кластере 

В архитектуре [6] сенсорные узлы объединяются в кластеры, обеспечивающие 

локальную агрегацию и взаимную верификацию измерений. Каждый кластер рассматривается 

как группа из 𝑁 сенсорных узлов, выполняющих синхронные измерения одного параметра и 

обменивающихся результатами для последующего принятия согласованного решения. 

Принятие решения о достоверности агрегированного значения осуществляется по принципу 

кворума, при котором результат признаётся корректным, если число узлов, передавших 

достоверные данные, превышает заданный порог q𝑁, где 0 < 𝑞 ≪ 1. Вероятность того, что 

кластер сформирует корректное значение при независимых ошибках отдельных сенсоров с 

вероятностью 𝑃𝑒𝑟𝑟  выражается через биномиальное распределение (уравнение 3): 

𝐷𝑛𝑒𝑡 = ∑ (
𝑁

𝑖
)

𝑁

𝑖=⌈𝑞𝑁⌉

(1 − 𝑃𝑒𝑟𝑟)𝑖𝑃𝑒𝑟𝑟
𝑁−𝑖 (3) 

где 𝐷𝑛𝑒𝑡  – вероятность достоверности кластерного результата, 𝑁 – число узлов в кластере, q – 

порог кворума, 𝑃𝑒𝑟𝑟  – интегральная вероятность ошибки отдельного сенсора.  Уравнение (3) 

отражает вероятность того, что не менее порогового числа узлов передали корректные данные, 
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что соответствует принципу большинства, применяемому в протоколах локального 

консенсуса. 

При наличии статистической корреляции ошибок между сенсорами, обусловленной 

пространственной близостью или общими источниками помех, используется число 

независимых узлов 𝑁𝑒𝑓𝑓, определяемое соотношением (уравнение 4): 

𝑁𝑒𝑓𝑓 =
𝑁

1 + (𝑁 − 1)ρ
 (4) 

где 𝑝 – коэффициент корреляции ошибок между узлами.  

Показатель 𝐷𝑛𝑒𝑡 служит формальным критерием локальной устойчивости сенсорного 

кластера, характеризуя способность группы узлов компенсировать индивидуальные отказы и 

помехи при коллективной обработке данных.  

2.3. Вероятность успешной атаки на распределённый реестр 

На макроуровне архитектуры хранение и подтверждение данных осуществляется с 

использованием распределённого реестра. Для фиксации блоков используется протокол 

консенсуса, реализуемый множеством узлов-валидаторов, выполняющих проверку и подпись 

транзакций. Надёжность функционирования данной подсистемы определяется устойчивостью 

механизма консенсуса к компрометации части валидаторов, что критично в условиях 

киберфизических атак. Предположим, что каждый из 𝑀 валидаторов может быть 

скомпрометирован с вероятностью 𝑝с и события компрометации независимы. Если для 

успешного нарушения целостности реестра злоумышленнику необходимо получить контроль 

над не менее чем r валидаторами, то вероятность успешной атаки выражается через 

биномиальное распределение (уравнение 5): 

𝑃𝑎𝑡𝑡𝑎𝑐𝑘 = ∑ (
𝑀

𝑖
)

𝑀

𝑖=𝑟

𝑝𝑐
𝑖 (1 − 𝑝𝑐)𝑀−𝑖 (5) 

где 𝑃𝑎𝑡𝑡𝑎𝑐𝑘  – вероятность нарушения согласованности данных, 𝑀 – общее число валидаторов, 

r – минимальное количество скомпрометированных узлов, достаточное для атаки, 𝑝𝑐 – 

вероятность компрометации одного валидатора. 

Для PBFT протоколов консенсуса порог устойчивости определяется выражением 

(уравнение 6): 
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r = f + 1, f = ⌊(M − 1)/3⌋ (6) 

2.4. Средняя задержка записи блока 

Производительность распределённого реестра определяется не только устойчивостью 

к ошибкам и атакам, но и временными характеристиками процесса фиксации данных. 

Поскольку сенсорные узлы формируют телеметрические пакеты с высокой частотой, на 

консенсусном уровне возникает поток транзакций, требующих включения в блоки и 

последующего подтверждения валидаторами. Для анализа временных характеристик 

используется стохастическая модель потока транзакций.  

Пусть блок формируется каждые 𝑇𝑏 секунд, его вместимость составляет 𝐶 транзакций, 

интенсивность поступления транзакций равна 𝜆, а средняя скорость их валидации 

определяется как (уравнение 7): 

𝜇 =  
𝐶

𝑇𝑏
 (7) 

При условии отсутствия перегрузки системы 𝜆 < 𝜇 средняя задержка подтверждения 

транзакции оценена на основе классической модели очереди 𝑀/𝑀/1, в которой поступления 

и обслуживание подчиняются пуассоновским процессам. Среднее время ожидания записи 

блока в таком случае выражается зависимостью (уравнение 8): 

𝑇𝑐𝑜𝑛𝑓 ≈
𝑇𝑏

2
+

ρ

μ − λ
+ 𝑇𝑝𝑟𝑜𝑝 + 𝑇𝑝𝑟𝑜𝑐 , 𝜌 =

λ

μ
 (8) 

где 𝑇𝑐𝑜𝑛𝑓 – среднее время подтверждения блока, 𝑇𝑏/2 – средняя задержка ожидания 

формирования блока, 𝑇𝑝𝑟𝑜𝑝 – задержка распространения пакета по сети, 𝑇𝑝𝑟𝑜𝑐 – среднее время 

обработки транзакции валидатором, 𝜌 – коэффициент загрузки системы.  

При приближении интенсивности входящего потока 𝜆 к скорости обслуживания 

𝜇 система достигает состояния насыщения, при котором 𝑇𝑐𝑜𝑛𝑓 растёт асимптотически, что 

ограничивает предельную пропускную способность сети.  

2.5. Интегральный индекс устойчивости системы 

Оценка функциональной устойчивости распределённой сенсорной сети требует 

комплексного учёта множества взаимосвязанных факторов, определяющих надёжность, 

защищённость и эффективность её функционирования. Поскольку каждый из рассмотренных 
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выше параметров характеризует отдельный аспект устойчивости системы, то целесообразно 

ввести сводный показатель, отражающий их совокупное влияние. Для этого используется 

интегральный индекс устойчивости 𝑆, представляющий взвешенную композицию частных 

показателей (уравнение 9): 

𝑆 = 𝐷𝑛𝑒𝑡
𝑤1 (1 − 𝑃𝑎𝑡𝑡𝑎𝑐𝑘)𝑤2 (min {

μ

λ
, 1})

𝑤3

(min {
𝐸𝑙𝑖𝑓𝑒

𝐸𝑡𝑎𝑟𝑔𝑒𝑡
, 1})

𝑤4

 (9) 

где 𝐷𝑛𝑒𝑡 – вероятность достоверной верификации данных в кластере, 𝑃𝑎𝑡𝑡𝑎𝑐𝑘  – вероятность 

успешной атаки на распределённый реестр, 𝜇/𝜆 – отношение скорости обслуживания к 

интенсивности поступления транзакций, характеризующее производительность системы, 𝐸𝑙𝑖𝑓𝑒  

и 𝐸𝑡𝑎𝑟𝑔𝑒𝑡  – соответственно фактическое и требуемое время функционирования сенсорного 

узла, wi  – весовые коэффициенты, отражающие относительную значимость соответствующих 

компонентов устойчивости. S принимает значения в диапазоне 0 < 𝑆 ≪ 1 и служит 

агрегированным критерием общего состояния системы при воздействии стохастических, 

электромагнитных и киберфизических факторов. Высокие значения индекса соответствуют 

состоянию, при котором система сохраняет корректность, согласованность и 

работоспособность при заданных условиях внешней среды и параметрах нагрузки. Снижение 

𝑆 ниже критического порога указывает на рост вероятности системных отказов, нарушение 

согласованности данных или деградацию энергетического ресурса узлов.  

Формализованная стохастическая модель позволяет проводить параметрическое 

моделирование и оценку влияния факторов помех, компрометации и нагрузки на общую 

устойчивость сенсорной инфраструктуры. Обобщённая форма стохастической модели 

представляется в виде системы взаимосвязанных вероятностных зависимостей (уравнение 10): 

𝑝𝑙𝑜𝑠𝑠 = 𝑃(𝑝 < 𝛾) = 1 − 𝑒−γ/ρ̅ 

𝑃𝑒𝑟𝑟 = 𝑝𝑙𝑜𝑠𝑠 + (1 − 𝑝𝑙𝑜𝑠𝑠)𝑝𝑎𝑑𝑣 , 

𝐷𝑛𝑒𝑡 = ∑ (
𝑁

𝑖
)

𝑁

𝑖=⌈𝑞𝑁⌉

(1 − 𝑃𝑒𝑟𝑟)𝑖𝑃𝑒𝑟𝑟
𝑁−𝑖 

𝑃𝑎𝑡𝑡𝑎𝑐𝑘 = ∑ (
𝑀

𝑖
)

𝑀

𝑖=𝑟

𝑝𝑐
𝑖 (1 − 𝑝𝑐)𝑀−𝑖 

(10) 
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𝑆 = 𝐷𝑛𝑒𝑡
𝑤1 (1 − 𝑃𝑎𝑡𝑡𝑎𝑐𝑘)𝑤2 (min {

μ

λ
, 1})

𝑤3

(min {
𝐸𝑙𝑖𝑓𝑒

𝐸𝑡𝑎𝑟𝑔𝑒𝑡
, 1})

𝑤4

 

3. Результаты 

Имитационное моделирование выполняется с целью количественной оценки 

устойчивости распределённой сенсорной сети в условиях совокупного воздействия 

электромагнитных помех, стохастических потерь данных и киберфизических атак. 

Разрабатываемая модель отражает функционирование доверенной сенсорной 

инфраструктуры, включающей кластеры микросенсорных узлов и распределённый реестр 

данных, реализующий PBFT-подобный протокол консенсуса. Предполагается, что сенсорные 

узлы функционируют в среде с переменной интенсивностью электромагнитных воздействий, 

стохастическим характером потерь пакетов и независимой вероятностью компрометации 

элементов доверенной среды. 

Моделирование осуществляется в режиме, при котором параметры внешней среды и 

сетевой нагрузки остаются постоянными в пределах одного цикла наблюдения, а результаты 

усредняются по множеству реализаций стохастических процессов. Расчёты выполняются с 

использованием дискретно-событийного подхода, реализующего вероятностное описание 

процессов передачи, верификации и консенсуса на уровне распределённого реестра. 

Модульная структура модели включает три взаимосвязанных подсистемы: сенсорную, 

кластерную и верификационно-реестровую. 

Выбор исходных параметров моделирования определяется типовыми 

характеристиками микросенсорных систем и параметрами их радиоканалов в условиях 

электромагнитных воздействий. Число сенсорных узлов в кластере принимается равным 𝑁 = 

50, что соответствует средней плотности размещения датчиков в локальной зоне мониторинга 

площадью порядка нескольких десятков квадратных метров. Количество валидаторов 

распределённого реестра задаётся как 𝑀 = 10, что отражает типовую конфигурацию 

подсистемы доверенной верификации, используемую в PBFT-подобных протоколах 

консенсуса, обеспечивающих отказоустойчивость при умеренных вычислительных затратах.  

Диапазон среднего отношения сигнал/шум 𝜌̅ ∈ [5, 20] дБ соответствует условиям 

работы сетей, функционирующих в диапазоне 2,4 ГГц и подверженных эффектам замирания 

сигнала в городской и промышленной среде. Вероятность компрометации одного валидатора 
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𝑝с изменяется в пределах от 0 до 0,4, что охватывает диапазон от защищённого состояния 

системы до предельного византийского порога устойчивости, соответствующего 

компрометации одной трети валидаторов. Коэффициент корреляции ошибок между 

сенсорами 𝑝 варьируется от 0 до 0,5, отражая частичную зависимость ошибок при воздействии 

общих помеховых источников. Интенсивность поступления транзакций λ изменяется в 

диапазоне 0,1μ≤λ≤0,9μ, что позволяет охватить как режимы недогрузки, так и состояния, 

близкие к насыщению системы. 

Такой выбор параметров обеспечивает репрезентативность моделирования для 

широкого класса распределённых сенсорных сетей и позволяет выявлять закономерности 

влияния физических, стохастических и киберфизических факторов на интегральный индекс 

устойчивости 𝑆.  

Стохастическое моделирование выполняется по схеме Монте-Карло с 

параметрическим перебором сценариев внешних воздействий и топологических 

характеристик сети. В рамках каждого сценария фиксируются значения 𝜌̅ (среднее SNR), 𝑝 

(корреляция ошибок между сенсорами),  𝑝с (вероятность компрометации валидатора), (𝑁, M, 

q, r) (размер кластера, число валидаторов, порог кворума и порог атаки), а также 

интенсивности 𝜆 и 𝜇 на уровне реестра. Полагается, что все параметры сохраняют 

квазистационарность в пределах одного окна наблюдения, после чего результаты усредняются 

по множеству независимых реализаций стохастических процессов. Для каждого набора 

параметров выполняется от одной до десяти тысяч (K = 103-104) независимых итераций 

моделирования, что обеспечивает статистическую устойчивость результатов, уменьшение 

дисперсии оценок и возможность построения доверительных интервалов для вероятностных 

характеристик.  

Генерация ошибочных событий на физическом уровне основывается на модели 

Рэлеевских замираний: мгновенное отношение сигнал/шум 𝑝𝑡  рассматривается как 

экспоненциальная случайная величина с математическим ожиданием 𝜌̅, а вероятность потери 

пакета оценивается по (2), где γ задаёт порог чувствительности приёмника. Для каждой 

реализации формируется выборка Бернуллиевских исходов «принят/потерян» с параметром 

𝑝𝑙𝑜𝑠𝑠 . На уровне сенсора учитывается также вероятность искажения данных 𝑝𝑎𝑑𝑣 , интегральная 

вероятность ошибки узла вычисляется по (1). Корреляция ошибок между сенсорами 

моделируется либо через эффективное число узлов (4) при аналитическом расчёте, либо через 
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блоковую зависимость исходов при прямой имитации (внутри блока реализуются одинаковые 

фоновые факторы, индуцирующие положительную зависимость). 

Кластерная достоверность верификации оценивается двумя эквивалентными 

способами – аналитически по биномиальной свёртке (3) при предположении независимости, 

либо прямой симуляцией голосования 𝑁 узлов с учётом корреляции; в последнем случае доля 

успешных исходов по K прогонам даёт несмещённую оценку 𝐷̂net. На уровне валидаторов 

распределённого реестра компрометация моделируется как биномиальный процесс: в каждом 

прогоне генерируется число скомпрометированных валидаторов 𝑋 ~ 𝐵𝑖𝑛(𝑀,  𝑝с), событие 

успешной атаки фиксируется при 𝑋 ≥ 𝑟, а оценка 𝑃̂attack равна доле таких исходов. Для PBFT-

подобных схем используется порог (6), что соответствует византийской модели отказов. 

Временные характеристики консенсуса моделируются в предположении потока 

транзакций Пуассона с интенсивностью 𝜆 и экспоненциального обслуживания со скоростью 

(7), средняя задержка подтверждения оценивается по (8). При необходимости проводится 

имитация очереди в дискретно-событийной постановке для проверки применимости 

аналитической аппроксимации вблизи насыщения 𝜆 →  𝜇.  

Энергетический аспект отражается нормированным показателем min {
𝐸𝑙𝑖𝑓𝑒

𝐸𝑡𝑎𝑟𝑔𝑒𝑡
, 1}.  

При наличии телеметрии питания имитируется разряд по профилю нагрузки, иначе 

используется параметрический перебор 𝐸𝑙𝑖𝑓𝑒 . Интегральный индекс устойчивости 

вычисляется по формуле (9), 𝑤𝑖 задают относимую значимость составляющих. Для каждого 

сценария формируются точечные оценки 𝐷̂net, 𝑃̂attack, 𝑆̂ и 95% доверительные интервалы по 

нормальной аппроксимации на базе K прогонов. Воспроизводимость обеспечивается 

фиксацией начального зерна генератора псевдослучайных чисел, публикацией сетки 

параметров и числа итераций. 

На рисунке 1 представлена зависимость вероятности достоверной верификации 

кластера 𝐷̂net от среднего отношения сигнал/шум 𝜌̅ при различных коэффициентах корреляции 

ошибок 𝑝. Видно, что при снижении 𝜌̅ достоверность измерений уменьшается 

экспоненциально, особенно в условиях высокой корреляции ошибок. 
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Рисунок 1. Зависимость вероятности достоверной верификации кластера 𝐷̂net 

от среднего отношения сигнал/шум 𝜌̅ при различных коэффициентах 

корреляции ошибок 𝑝. 

3.1. Влияние электромагнитных помех на достоверность измерений 

Стохастическое моделирование показывает, что электромагнитные помехи оказывают 

существенное влияние на достоверность сенсорных измерений, формируемых узлами. При 

уменьшении среднего отношения 𝜌̅ вероятность 𝑝𝑙𝑜𝑠𝑠  возрастает экспоненциально в 

соответствии с зависимостью (2).  

В диапазоне 𝜌̅ ∈ [5, 20] дБ наблюдается пороговое поведение достоверности, при 𝜌̅ <

10 дБ средняя доля потерянных пакетов превышает 25%, что приводит к снижению 𝐷̂net до 0,6-

0,7. При  𝜌̅ < 15 дБ вероятность ошибок передачи падает ниже 5%, и сеть функционирует в 

устойчивом режиме, обеспечивая 𝐷̂net > 0,9. 

Особое влияние на точность коллективного решения оказывает корреляция ошибок 

между сенсорами. При коэффициенте корреляции 𝜌̅  > 0,3 наблюдается уменьшение 

эффективного числа независимых узлов (4), что снижает эффективность процедуры кворума, 

что приводит к тому, что даже при высоком уровне сигнала агрегированная достоверность 

может падать на 10-15%. Обеспечение пространственной разнесённости сенсоров и 

использование помехоустойчивых протоколов связи являются критически важными 

условиями стабильности системы. 
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Наблюдается гладкая переходная область при 𝜌̅ ≈ 12 − 14 дБ, которая соответствует 

границе перехода от режима деградации к устойчивому функционированию. Этот диапазон 

параметров может рассматриваться как рабочая зона радиоканалов сенсорных систем для 

обеспечения достоверности выше 0,85. 

Моделирование атак на распределённый реестр проводится при варьировании 

вероятности компрометации валидаторов 𝑝с ∈ [0; 0,4] и различном числе узлов консенсуса 

𝑀 = 10-15 (рисунок 2). Для каждого сценария вычисляется 𝑃̂attack, определяемая как доля 

прогонов, в которых число скомпрометированных валидаторов 𝑋 ≥ 𝑟 =  𝑓 + 1. Результаты 

моделирования показывают, что при  𝑝с < 0,2 вероятность нарушения согласованности 

данных не превышает 5%, что соответствует устойчивому режиму работы протоколов класса 

PBFT. При увеличении до 0,3 происходит резкий рост 𝑃̂attack до 30-40%, что совпадает с 

византийским порогом устойчивости. Для 𝑝с > 0,35 наблюдается почти линейное 

приближение к 1, что соответствует полной потере доверия к распределённому реестру. 

 

Рисунок 2. Зависимость вероятности успешной атаки от 

вероятности компрометации валидатора при различном числе 

валидаторов. 

Увеличение числа валидаторов до 15 приводит к снижению вероятности успешной 

атаки примерно на 40% по сравнению с конфигурацией из 10 узлов, что указывает на 

эффективность масштабирования консенсусного уровня для повышения безопасности. 

Вероятность компрометации существенно возрастает при наличии коррелированных атак, 
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когда валидаторы контролируются одним источником угрозы, в этом случае устойчивость 

системы определяется уже не числом узлов, а степенью независимости каналов доверия. 

3.2. Интегральный индекс устойчивости системы 

Интегральный индекс устойчивости, вычисляемый по (9), отражает совокупное 

влияние достоверности сенсорных данных, защищённости распределённого реестра, 

производительности консенсусного уровня и энергоэффективности узлов. Моделирование 

показывает, что 𝑆̂ является наиболее чувствительным к параметрам 𝜌̅ и  𝑝с. При снижении 𝜌̅ 

ниже 10 дБ или при компрометации валидаторов более чем на 30% индекс устойчивости 

падает ниже 0,5, что соответствует состоянию системной деградации. В устойчивом режиме 

(𝜌̅ > 15 Дб,  𝑝с < 0,2, 𝜆/𝜇 < 0,7) индекс сохраняет значения выше 0,8. Дополнительное 

влияние оказывает коэффициент нагрузки 𝜆/𝜇, определяющий задержку консенсуса 𝑇𝑐𝑜𝑛𝑓. При 

𝜆/𝜇 → 1 время подтверждения блока увеличивается более чем в два раза, что снижает 

оперативность обновления данных в реестре и уменьшает 𝑆̂ на 10-15%. 

 

Рисунок 3. Интегральный индекс устойчивости в координатах среднего 

отношения сигнал/шум и вероятности компрометации валидаторов. 

Включение энергетического компонента позволяет учесть ограничение времени 

работы узлов в условиях автономного питания. При снижении ресурса питания до 50% от 

требуемого срока эксплуатации значение 𝑆̂ падает в среднем на 0,1, что подчёркивает 

необходимость оптимизации энергопотребления сенсорных систем. 
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Рисунок 4. Зависимость средней задержки подтверждения блока от 

относительной загрузки системы. 

Полученные результаты позволяют определить область устойчивого 

функционирования сенсорной сети: 𝜌̅ > 15 Дб,  𝑝с < 0,2, 𝑝 < 0,3, 𝜆/𝜇 < 0,7. В этих условиях 

система обеспечивает интегральный индекс устойчивости 𝑆̂ >  0,8, что соответствует 

надёжной и согласованной работе сенсорной инфраструктуры при допустимом уровне помех 

и атак.  

4. Выводы 

Полученные результаты подтверждают, что разработанная стохастическая модель 

адекватно описывает вероятностные процессы, проиходящие в распределённых сенсорных 

сетях SmartDust. Совместное рассмотрение электромагнитных помех, компрометации узлов и 

параметров сетевой нагрузки позволяет не только количественно оценивать устойчивость 

системы, но и выявлять критические пороговые состояния, при которых наблюдается 

деградация достоверности и согласованности данных. Показано, что характер зависимости 

интегрального индекса устойчивости от параметров среды имеет нелинейный вид с 

выраженными областями перехода, что свидетельствует о высокой чувствительности 

архитектуры SmartDust к комбинированным воздействиям. 
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Сравнение результатов имитационного и аналитического моделирования 

демонстрирует согласованность расчётных и экспериментальных оценок при уровне 

расхождения не более 3-5 %, что подтверждает корректность принятых допущений о 

независимости частных процессов и квазистационарности внешних воздействий. Сходимость 

указывает на применимость предложенной модели для прогнозирования устойчивости сетей 

в реальных условиях функционирования, включая сценарии повышенного уровня 

электромагнитных помех и потенциальных кибератак на доверенную среду данных. 

Модель позволяет определять оптимальные сочетания числа валидаторов, порогов 

кворума и допустимого уровня корреляции ошибок, обеспечивающие максимальную 

устойчивость при минимальных энергетических и вычислительных затратах. Кроме того, 

предложенный интегральный индекс может применяться в качестве формализованного 

критерия при проектировании и тестировании систем экологического мониторинга нового 

поколения, реализующих принципы доверенной передачи и верификации данных. 

Результаты стохастического моделирования не только подтверждают эффективность 

архитектуры верифицируемого экологического мониторинга на основе сенсорных роев 

SmartDust, но и задают методологические основания для дальнейшего развития моделей 

устойчивости децентрализованных сенсорных систем. Полученные зависимости могут быть 

использованы для построения адаптивных механизмов самовосстановления и 

интеллектуальной маршрутизации данных в условиях стохастических помех и динамически 

изменяющихся атакующих воздействий. 
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