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Аннотация. На фоне быстрой цифровизации финансовых услуг и параллельного усложнения схем мошенничества сетей, 
подходы по защите клиентов розничных банков претерпевают значительные изменения. Если ранее акцент делался на 
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1. Введение  

Современное мошенничество в банковской сфере перестало быть чисто технической 

проблемой. По данным экспертов, более 85% успешных атак на корпоративную 

инфраструктуру начинаются с фишинга, который превратился в высокотехнологичную и 

психологически выверенную атаку на сознание человека. Злоумышленники массово 

используют дипфейки, генерацию безупречных текстов с помощью нейросетей и точечные 

атаки через мессенджеры, играя на доверии, страхе или невнимательности клиента [1,2].  

Этот сдвиг заставил регуляторов и банки пересмотреть свою стратегию. Традиционных 

мер – антиспама, двухфакторной аутентификации и мониторинга транзакций – оказалось 

недостаточно. Ответом стала новая философия защиты, которая интегрирует передовые 

технологии для анализа поведения и блокировки аномалий, но при этом создает «социальную 

подушку безопасности» – сервисы, призванные защитить клиента в момент его наибольшей 

уязвимости, когда он уже находится под влиянием мошенников. 

2. Постановка задачи (Цель исследования) 

Цель – проанализировать трансформацию регуляторных мер по защите клиентов 

розничного банка от мошенничества в 2025 году, заключающуюся в переходе от 

доминирования технологического контроля к комплексной модели, интегрирующей 

технологические решения с социально-ориентированными сервисами. 

Задачи исследования: 

1.  Описать современные способы предотвращения киберугроз со стороны ЦБ РФ 

2. Проанализировать влияние социально-ориентированных сервисов на экономическую 

безопасность банков 

3. Проанализировать современные цифровые технологии и их роль в предотвращении 

мошеннических действий 

4. Проследить Эволюцию подходов к защите от мошенничества в розничном банкинге 
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3. Методы и материалы исследования 

Для достижения цели исследования – анализа эволюции регуляторных мер по защите 

клиентов розничного банка от мошенничества в 2025 году – был применен комплекс методов, 

основанных на широком круге источников. 

В основу работы легли следующие группы материалов: 

1. Нормативно-правовые акты и документы Банка России, которые выявить вектор 

изменения официальных требований к кредитным организациям. 

2. Официальная статистика и отчетность регулятора для оценки масштабов явления и 

эффективности мер использовались данные Банка России о количестве мошеннических 

операций, предотвращенном ущербе и динамике жалоб потребителей за 2024-2025 

годы. 

3. Публикации в деловых и отраслевых СМИ: обзоры и новости, опубликованные на 

авторитетных ресурсах, в которых предоставили информацию о практической 

реализации регуляторных предписаний и новых банковских продуктах, 

ориентированных на безопасность.  

4. Научные статьи российских и зарубежных авторов, а также официальные сайты банков. 

Для обработки указанных материалов были использованы следующие общенаучные 

методы: сравнительный и статистический анализ, системный подход и метод классификации. 

4. Полученные результаты 

Эволюция технологического контроля характеризуется переходом от реактивного 

блокирования известных угроз к проактивному прогнозированию и предотвращению рисков 

на основе анализа контекста и поведения. 

Современные системы, основанные на искусственном интеллекте, анализируют не 

просто сумму или получателя перевода, а целостный поведенческий портрет клиента. Они 

учитывают сотни параметров: от типичного времени и геолокации операций до манеры 

взаимодействия с интерфейсом мобильного приложения. Например, если пользователь всегда 

вводит PIN-код плавно, а в конкретный момент делает это рывками или с ошибками, это может 

быть сигналом о стрессе, вызванном звонком мошенника.  
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Другим примером проактивного предотвращения рисков является применение 

регуляторных инноваций в реальном времени. Ярким примером регуляторного ответа на 

вызовы времени являются нормы Банка России, вступившие в силу в сентябре 2025 года. Они 

обязывают банки в режиме реального времени анализировать девять признаков 

мошенничества при выдаче наличных через банкоматы. К ним относятся: 

 Нехарактерное для клиента время, место или способ операции (например, снятие по QR-

коду, если он всегда использовал карту). 

 Резкое изменение активности входящих звонков и SMS за несколько часов до операции. 

 Снятие денег в течение 24 часов после получения кредита или увеличения лимита по 

карте. 

 Смена номера телефона, привязанного к интернет-банку, или обнаружение на 

устройстве вредоносного ПО. 

При выявлении хотя бы одного критерия система автоматически ограничивает выдачу 

наличных через банкомат на 48 часов, параллельно информируя клиента. Аналогично при 

оформлении кредита действует период охлаждения, который составляет от 4 до 48 часов, 

только после данного период происходит зачисление денежных средств клиентам. Это не 

просто технологический барьер, а механизм, принудительно создающий «паузу» для 

осмысления действий [3,4]. 

К современным способам превентивных действий для предотвращения 

мошеннических действий можно отнести - контекстную аутентификация с помощью 

использования агентного ИИ. В мире мгновенных платежей ключевым становится не просто 

подтверждение личности, а оценка риска каждой операции. Использование технологий на базе 

агентного ИИ позволяет в миллисекунды провести несколько проверок: подтвердить 

личность, свериться со списками санкций, оценить соответствие транзакции историческому 

поведению и принять решение об ее одобрении или отправке на ручную проверку. Это 

превращает комплаенс из обузы в стратегическое преимущество, обеспечивая скорость без 

потерь в безопасности [5]. 

Важную роль в предотвращении мошеннических действий играет создание социально-

ориентированных сервисов как новой линии обороны.  
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Осознание, что даже самая совершенная технология не может полностью нивелировать 

человеческий фактор, привело к появлению социально-ориентированных сервисов, которые 

стали второй, не менее важной, линией обороны. 

Сервис «второй руки». Хотя в предоставленных результатах поиска он не описан явно, 

его концепция логично вытекает из общего тренда. Этот сервис можно определить как 

добровольное подключение клиентом «доверенного лица» (родственника, друга), который 

получает уведомления о подозрительных или крупных операциях. Такой подход особенно 

важен для защиты социально уязвимых групп — пожилых людей или подростков, которые 

чаще поддаются на манипуляции. Сервис создает социальный барьер на пути мошенников: 

даже если они убедили жертву, существует высокая вероятность, что доверенное лицо 

вмешается и предотвратит потерю средств [6]. 

Персонализированное информирование и «период охлаждения». Регуляторные 

практики 2025 года все чаще смещают фокус с сухих технических уведомлений на понятные, 

настойчивые предупреждения. Если система определяет, что клиент переводит деньги на счет, 

который по множеству косвенных признаков является мошенническим, он видит не просто 

«Подтвердите операцию», а четкое сообщение: «Внимание! Получатель ранее был 

ассоциирован с мошенническими действиями. Прервите операцию и позвоните в службу 

безопасности банка по номеру Х»  

Обучение и симуляции, адаптированные под ИИ. Борьба с социальной инженерией 

требует адекватного обучения. В 2025 году тренировки по кибербезопасности перестали быть 

унифицированными. Используя ИИ, компании создают персонализированные симуляции на 

базе реальных атак, которые автоматически настраиваются под отдел, уровень доступа и даже 

психотип сотрудника. Это позволяет выработать устойчивые навыки распознавания именно 

тех угроз, с которыми человек может столкнуться на практике [7,8]. 

В таблице №1 систематизированы ключевые различия между устаревшими и 

современными подходами к обеспечению безопасности клиентов розничного банка. 
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Таблица №1. Эволюция подходов к защите от мошенничества в розничном банкинге. 

Аспект 
Традиционный подход 

(до 2025 г.) 
Современный, социально-

технологический подход (2025 г.) 

Основной фокус 
Технический контроль 

транзакций и 

устройств 

Комплексная защита, включая 
психологическое состояние и 

поведение клиента 

Методы 
аутентификации 

Статичная 

двухфакторная 

аутентификация 

Контекстная и поведенческая 

аутентификация (UEBA), 

оценивающая риск операции 

Реагирование на 

угрозы 

Реактивное, после 

совершения инцидента 

Предиктивное и проактивное, с 

созданием "принудительных пауз" и 
анализом аномалий поведения 

Работа с клиентом 
Массовые рассылки и 

общие рекомендации 

Персонализированные 
предупреждения, сервисы по 

подключению доверенных лиц 

("вторая рука") 

Обучение 

кибергигиене 
Общие лекции и тесты 

Индивидуальные симуляции на базе 

ИИ, основанные на реальных 
сценариях атак 

Роль регулятора 

Установление 
стандартов 

шифрования и 

процедур 

Внедрение поведенческих 
критериев для оценки риска 

(например, 9 признаков Банка 

России) 

5. Выводы 

Проведенный анализ позволяет утверждать, что 2025 год стал переломным моментом в 

развитии регуляторных мер по защите клиентов розничного банка. Эволюция от 

изолированных технологических решений к интегрированной социально-технологической 

парадигме является прямым ответом на усложнение мошеннических схем, в основе которых 

лежит социальная инженерия. 

1. Технологии становятся проактивными и контекстными. Мониторинг сместился с 

анализа самих операций на анализ поведения и цифрового следа клиента, что позволяет 

выявлять аномалии до момента окончательной потери средств. Регуляторные 
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инициативы, такие как правила Банка России, законодательно закрепляют этот 

поведенческий подход. 

2. Социально-ориентированные сервисы формируют новую культуру безопасности. 

Внедрение таких механизмов, как сервис «второй руки» и персонализированные 

предупреждения, признает важность человеческого фактора. Эти сервисы не заменяют, 

а усиливают технологии, создавая среду, в которой у клиента появляется больше шансов 

опомниться и получить помощь в критический момент. 

3. Будущее за гибридными моделями. Дальнейшее развитие видится в углубленной 

интеграции поведенческой аналитики, агентного ИИ и социальных механизмов 

поддержки. Банки, которые смогут предложить не только надежную, но и «заботливую» 

безопасность, превратят комплаенс из статьи расходов в мощный инструмент 

укрепления клиентского доверия и лояльности. 

Таким образом, современная система защиты клиента — это уже не просто «цифровой 

замок», а интеллектуальная и отзывчивая экосистема, которая учится, предугадывает и 

подстраховывает, становясь неотъемлемой частью позитивного клиентского опыта. 
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