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Аннотация. В работе рассмотрены подходы к повышению отказоустойчивости распределённых сенсорных сетей на базе 

технологии Smart Dust для экологического мониторинга. Особое внимание уделено анализу уязвимостей беспроводных 
сенсорных сетей, влиянию внешних факторов среды и вопросам резервирования узлов для обеспечения стабильной передачи 
данных при масштабных внедрениях. Даны рекомендации по использованию методов математического моделирования 
(деревья отказов, цепи Маркова) и имитационных экспериментов для оценки эффективности различных архитектур и 
алгоритмов восстановления работоспособности сети. Показано, что интеграция активного и пассивного резервирования, а 
также применение интеллектуальных протоколов маршрутизации и самоорганизации значительно увеличивают среднее 
время безотказной работы системы и процент функционирующих узлов после серии отказов. Разработанные рекомендации 
по архитектуре, протоколам и метрологическому обеспечению Smart Dust позволяют реализовать отказоустойчивые и 

масштабируемые системы мониторинга для промышленных и природных объектов, а также повысить качество и надёжность 
долгосрочного сбора экологических данных. 

Ключевые слова: Smart Dust, отказоустойчивость, экологический мониторинг, распределённые киберфизические системы, 
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Abstract. The paper explores approaches to improving the fault tolerance of distributed sensor networks based on Smart Dust 
technology for environmental monitoring. Special attention is paid to the analysis of vulnerabilities of wireless sensor networks, the 
influence of external environmental factors, and node redundancy strategies to ensure stable data transmission during large-scale 
deployments. Recommendations are given for the use of mathematical modeling methods (fault trees, Markov chains) and simulation 
experiments to evaluate the effectiveness of different network architectures and recovery algorithms. It is shown that the integration of 
active and passive redundancy, as well as the use of intelligent routing and self-organizing protocols, significantly increases the mean 
time between failures and the percentage of operational nodes after a series of failures. The developed guidelines for architecture, 
protocols, and metrological support of Smart Dust enable the implementation of resilient and scalable monitoring systems for industrial 

and natural sites, while also improving the quality and reliability of long-term environmental data collection. 
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1. Введение 

Современные распределённые сенсорные системы на базе технологии Smart Dust 

становятся всё более востребованными для задач экологического мониторинга и обеспечения 

надёжности киберфизических инфраструктур [1, 2]. Однако массовое внедрение таких 

решений ограничивается уязвимостью беспроводных сенсорных сетей (WSN) к отказам 

оборудования, а также внешним факторам среды, в которой осуществляется распространение 

компонентов Smart Dust, и, как следствие, масштабной деградацией этих компонентов. 

Поэтому проблема повышения отказоустойчивости, раннего предсказания отказов и 

рационального резервирования остаётся одной из главных в области эксплуатации Smart Dust 

в промышленных и природных средах [3,4]. 

При этом следует отметить, что в последние годы интерес к технологиям массового 

распределённого мониторинга окружающей среды стремительно растёт [5-7]. Причинами 

служат ужесточение экологических требований, а также потребность в быстрой и точной 

реакции на динамические изменения состояния воздуха, воды и почвы в больших 

пространствах и труднодоступных зонах. Технология Smart Dust, представляющая собой сеть 

миниатюрных автономных сенсорных устройств, интегрирующих датчики, вычисления и 

беспроводную коммуникацию в сверхкомпактном корпусе, на сегодняшний день считается 

одной из наиболее перспективных для реализации экономически эффективного и 

масштабируемого мониторинга [8]. 

Опыт эксплуатации промышленных WSN указывает на необходимость применения 

многоуровневых архитектур, продвинутых алгоритмов маршрутизации, интеллектуального 

распределения нагрузки и средств поддержки самоорганизации роя микросенсоров.  

Для повышения надёжности и эффективности систем на основе технологии Smart Dust 

актуально использование методов искусственного интеллекта, edge-вычислений, 

автоматизированной коррекции маршрутов связи и встроенного предиктивного обслуживания 

узлов. Такой комплексный подход позволит поднять уровень доступности сетей, снизить 

расходы на сервисное обслуживание, повысить точность и полноту получения экологических 

данных, что особенно важно для задач стратегического мониторинга и предотвращения 

экологических угроз. 
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2. Материалы и методы 

Для оценки и повышения отказоустойчивости Smart Dust в распределённых 

киберфизических системах экологического мониторинга используется математическое 

моделирование на основе деревьев отказов и цепей Маркова, а также имитационные 

эксперименты с топологиями сетей и резервированием узлов [9-11]. Это позволяет 

тестировать различные сценарии функционирования автономных сенсорных устройств и 

реализации активного и пассивного резервирования для поддержания устойчивой передачи 

данных и своевременного восстановления сети после отказов [12]. 

Отмечается важность внедрения гибридных протоколов маршрутизации, 

интеллектуальных алгоритмов диагностики и механизмов автоматической самодиагностики 

на различных слоях сети. Такой подход позволяет определить критические компоненты, 

оценить влияние резервирования и самоорганизации на среднее время безотказной работы 

системы, что важно для надёжного экологического мониторинга больших и труднодоступных 

территорий. 

3. Результаты и обсуждение 

Результаты моделирования, представленные в работе [13], показывают, что интеграция 

пассивного и активного резервирования с применением цепей Маркова обеспечивает прирост 

среднего времени безотказной работы (MTTF) от 20% до 50% в зависимости от топологии и 

доли резервных элементов. Для кластерных и mesh-топологий оптимальной признана 

организация локальных автономных резервов, поддержка автоматического поиска 

альтернативных маршрутов и внедрение автоматизированных алгоритмов самодиагностики. 

Анализ с помощью FTA позволил выявить критичные компоненты и сценарии каскадных 

деградаций, а применение автоматизированных протоколов диагностики (на примере Wireless 

HART, ISA100.11a) продемонстрировало возможность предварительного уведомления 

системы о надвигающихся отказах.  

В качестве базовых шагов, направленных на повышение отказоустойчивости 

технологии Smart Dust для экологического мониторинга в распределённых киберфизических 

системах, выделим следующие: 
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 внедрение формализованных алгоритмов диагностики и резервирования, позволяющих 

выявлять критичные компоненты сети, выстраивать оптимальные маршруты данных и 

минимизировать риски при отказах отдельных узлов или сегментов сети; 

 проведение комплексной оценки различных топологий для оценки влияния вариантов 

резервирования (активное, пассивное) на итоговую надёжность сети при длительном 

функционировании в агрессивных средах; 

 использование гибкой архитектуры мониторинга, включающей механизмы 

автоматического обнаружения неисправностей и восстановления связности, а также 

методы критического анализа составляющих сети для поддержания устойчивой 

передачи данных. 

Сравнительный анализ показывает, что традиционные протоколы выбора маршрута на 

основе RSSI/HopCount уступают гибридным подходам с учетом факторов энергопотребления, 

физической динамики роя и функций самоорганизации. Дальнейшее увеличение 

отказоустойчивости может быть достигнуто за счет внедрения механизмов интеллектуального 

резервирования, адаптивного duty-cycling, применения алгоритмов TinyML для предиктивной 

диагностики и использования новых материалов (MEMS/NEMS, биоразлагаемые полимеры). 

Это потребует разработки рекомендаций по метрологическому и программному обеспечению 

сетей Smart Dust, в частности, протоколов контроля данных, калибровки сенсоров, 

формализации процедур замены и автономного восстановления. 

Таблица 1 иллюстрирует прирост надёжности и функциональных возможностей 

системы при внедрении различных методов резервирования и элементов интеллектуального 

управления Smart Dust. 

Таблица 1. Прирост надёжности и функциональных возможностей системы. 

Параметр/Сценарий Базовая сеть без 

резервирования 

С пассивным 

резервированием 

С активным 

резервированием 

Mesh-топология с 

самодиагностикой 

Среднее время безотказной работы 
(MTTF), % к базовой модели 

 
100% 

 
120% 

 
145% 

 
150% 

Доля функционирующих узлов после 

серии отказов, % 

 

78% 

 

85% 

 

90% 

 

92% 

Возможность автоматического 
восстановления связи 

 
Нет 

 
Частично 

 
Да 

 
Да 

Сложность реализации Низкая Средняя Средняя Высокая 

Энергоэффективность Высокая Средняя Средняя Средняя 

 

Таблица 1 позволяет наглядно сравнить различные подходы к организации 

отказоустойчивости в сенсорных системах Smart Dust. Базовая модель без резервирования 
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демонстрирует минимальные показатели средней безотказной работы и быстро теряет 

большую часть функциональных узлов после отказов. Внедрение пассивного резервирования 

(наличие резервных устройств, которые подключаются только при выходе рабочих из строя) 

позволяет повысить показатели отказоустойчивости и сохранить большую часть сети 

работоспособной, но автоматическое восстановление связи реализовано лишь частично. 

Активное резервирование и особенно mesh-топология с функциями самодиагностики 

обеспечивают максимальное увеличение среднего времени безотказной работы и лучший 

процент функционирующих узлов за счёт динамической перенастройки маршрутов и 

возможности обхода повреждённых сегментов сети. Такой подход требует больших ресурсов 

и усложнения системы, однако именно он позволяет поддерживать высокую стабильность при 

длительном экологическом мониторинге на больших территориях и обеспечивает 

самовосстановление даже при массовых отказах сенсоров. 

4. Заключение 

Повышение отказоустойчивости Smart Dust для задач экологического мониторинга 

требует системного подхода — оптимизации топологий, внедрения гибридных режимов 

резервирования и интеллектуальных алгоритмов оценки состояния сети. Разработанные 

методы и рекомендации позволяют существенно повысить надёжность и устойчивость 

киберфизических систем мониторинга в агрессивных и переменных внешних условиях. 

Дальнейшее развитие связано с интеграцией машинного обучения и расширением 

возможностей автономных самоорганизующихся сенсорных роев 

Перспективы применения полученных результатов для технологий Smart Dust и 

экологического мониторинга заключаются в следующем: 

 Оптимизация протоколов коммуникации и маршрутизации в сенсорных роевых 

системах для распределенного мониторинга среды, позволяющая поддерживать 

устойчивое функционирование роя даже при массовых отказах и деградации отдельных 

сенсоров. 

 Использование методов fault tree и Марковских моделей для предсказания отказов и 

заблаговременного резервирования критичных узлов Smart Dust, что обеспечивает 

высокую доступность и полноту сбора экологических данных. 
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 Применение предложенных решений в системах массового мониторинга воздуха, 

промышленных и природных объектов позволяет снизить затраты на эксплуатацию, 

повысить качество экологического контроля, обеспечить автоматическую 

самодиагностику сенсорных роях и повысить доверие к собираемым данным. 

Таким образом, описанные в статье методы, модели и архитектурные подходы прямо 

интегрируются в технологии Smart Dust и существенно расширяют возможности надежного, 

масштабируемого и самовосстанавливающегося экологического мониторинга на базе 

распределённых киберфизических систем. 

Благодарности 

Исследование выполнено за счет гранта Российского научного фонда № 25-11-20040, 

https://rscf.ru/project/25-11-20040/», гранта Красноярского краевого фонда науки. 

Список литературы 

1. Лосев В.В. Обзор перспективных проектов в области устойчивого территориального 

развития и глобальных киберфизических систем / В.В. Лосев, Д.И. Ковалев, 

А.А. Ворошилова, Е.В. Туева // Информатика. Экономика. Управление – Informatics. 

Economics. Management. –  2023. –  Т. 2. – № 2. – С. 0401–0413. –  DOI: 10.47813/2782-5280-

2023-2-2-0401-0413. 

2. Römer K. Tracking Real-World Phenomena with Smart Dust // Wireless Sensor Networks. 

EWSN 2004. Lecture Notes in Computer Science / In: H. Karl, A. Wolisz, A. Willig. –  Berlin, 

Heidelberg: Springer, 2004. –  Vol. 2920. –  P. 155–172. –  DOI: 10.1007/978-3-540-24606-0_3. 

3. Махкамова Д.А. Цифровизация экологического мониторинга: возможности и вызовы в 

условиях четвёртой промышленной революции / Д.А. Махкамова // Экономика и социум. 

–  2025. –  № 6-1 (133). –  С. 1176–1179. 

4. Kovalev I. Advances in the application of optical sensors in Smart Dust technology for 

environmental monitoring / I. Kovalev, D. Kovalev, A. Voroshilova, A. Grace // Optical and 

Computational Technologies for Measurements and Industrial Applications (OptiComp 2025): 

Proc. SPIE 13803. – 2025. – С. 1380304. – DOI: 10.1117/12.3077287. 

5. Бычков И.В. Цифровые технологии мониторинга и прогнозирования экологической 

обстановки в Сибири / И.В. Бычков, Е.С. Фереферов // Вестник Российской академии наук. 

– 2022. – Т. 92. – № 4. – С. 315–323. – DOI: 10.31857/S086958732204003X. 



VI Всероссийская (национальная) научная 

конференция: «Наука, технологии, общество: 

Экологический инжиниринг в интересах 

устойчивого развития территорий»  

(НТО-VI-2025) 

 17 (2025) 

 

 

 
П.К. Зайцев, Е.В. Туева, П.В. Ендуткин. К вопросу повышения отказоустойчивости технологии Smart Dust для 

экологического мониторинга в распределённых киберфизических системах 
 

6. Исхаков А.Ю. Концепция мультиагентной системы мониторинга «умного города» / 

А.Ю. Исхаков, А.О. Исхакова, С.К. Диане // Известия Кабардино-Балкарского научного 

центра РАН. – 2018. – Вып. 62. – С. 196–202. 

7. Гетманская Д.В. Исследование программных подсистем для задач сенсорного 

мониторинга и управления экосистемами / Д.В. Гетманская // Информатика. Экономика. 

Управление — Informatics. Economics. Management. – 2025. – Т. 4. – № 2. – С. 3032–3037. 

– DOI: 10.47813/2782-5280-2025-4-2-3032-3037. 

8. Ковалев И.В. Анализ системных аспектов развития экономики малых высот и интеграции 

технологий / И.В. Ковалев, Д.С. Покусаев, С.Р. Кузьмик // Информатика. Экономика. 

Управление – Informatics. Economics. Management. – 2025. – Т. 4. – № 3. – С. 4001–4013. – 

DOI: 10.47813/2782-5280-2025-4-3-4001-4013. 

9. Эбингер А.Г. Моделирование динамических процессов на основе марковских цепей в 

управлении комплексными экономическими системами / А.Г. Эбингер // Финансовая 

аналитика: проблемы и решения. – 2011. – № 31. – С. 33–37. 

10. Марченко Г. Н., Матвеев И. В., Михайлов С. Н. Цепи Маркова в моделировании систем с 

эмерджентными свойствами / Г.Н. Марченко, И.В. Матвеев, С.Н. Михайлов // Известия 

высших учебных заведений. Проблемы энергетики. – 2004. – № 11–12. – С. 68–76. 

11. Карцан И.Н. Параметры программного обеспечения, оказывающие влияние на 

надежность обработки телеметрической информации / И.Н. Карцан // Современные 

инновации, системы и технологии – Modern Innovations, Systems and Technologies. –  2023. 

– Т. 3. – № 4. – С. 0322–0331. – DOI: 10.47813/2782-2818-2023-3-4-0322-0331. 

12. Ковалев И. Метод и инструментарий верификации кроссплатформенного бортового 

программного обеспечения / И. Ковалев, M. Сарамуд, В. Лосев, А. Колташев // 

Современные инновации, системы и технологии – Modern Innovations, Systems and 

Technologies. – 2021. – Т. 1. – № 2. – С. 22–33. – DOI: 10.47813/2782-2818-2021-1-2-22-33. 

13. Heidari A. Assessment of reliability and availability of wireless sensor networks in industrial 

applications by considering permanent faults / A. Heidari, Z. Amiri, M.A. Jabraeil Jamali, N. 

Jafari // Concurrency and Computation: Practice and Experience. – 2024. – Vol. 36. – No. 27. – 

e8252. – DOI: 10.1002/cpe.8252. 


	1. Введение
	2. Материалы и методы
	3. Результаты и обсуждение
	4. Заключение
	Благодарности
	Список литературы

