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Аннотация. Рассматриваются правовые и технологические аспекты функционирования цифровых активов в России, а также 
проводится анализ системы безопасности некастодиальных криптокошельков на примере Exodus. Отмечается, что цифровые 
финансовые активы и криптовалюты имеют различную правовую природу и регуляторный статус, что обуславливает 

особенности их приобретения и хранения. Особое внимание уделено сравнению кастодиальных и некастодиальных 
кошельков, определяющему степень контроля пользователя над средствами. На примере кошелька Exodus 
продемонстрированы ключевые элементы защиты – шифрование данных, парольная защита и сид-фраза, обеспечивающая 
восстановление доступа к активам. Показано, что система безопасности Exodus основана на распределении ответственности 
между разработчиками и пользователями: программное обеспечение гарантирует сохранность данных, тогда как соблюдение 
правил кибергигиены остается обязанностью владельца. В заключение подчеркивается, что эффективное хранение цифровых 
валют требует не только технической защищенности, но и правовой осведомленности пользователей, особенно в условиях 
продолжающегося формирования законодательства о цифровых активах в России. 
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Abstract. This article examines the legal and technological aspects of digital assets in Russia and analyzes the security system of non-
custodial crypto wallets using Exodus as an example. It is noted that digital financial assets (DFAs) and cryptocurrencies have different 

legal natures and regulatory statuses, which determines the specifics of their acquisition and storage. Particular attention is paid to 
comparing custodial and non-custodial wallets, which determines the user's degree of control over their funds. Using the Exodus wallet 
as an example, it demonstrates key security elements data encryption, password protection, and a seed phrase that ensures asset 
recovery. It demonstrates that the Exodus security system is based on a division of responsibility between developers and users: the 
software guarantees data security, while compliance with cyber hygiene rules remains the owner's responsibility. Finally, it is 
emphasized that effective storage of digital currencies requires not only technical security but also legal awareness among users, 
especially as legislation on digital assets in Russia continues to evolve. 
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1. Введение  

Развитие цифровых технологий в финансовом секторе привело к появлению новых 

форм активов, в частности цифровых валют и цифровых финансовых активов (ЦФА). Данные 

категории представляют собой не только технологическое, но и правовое новшество, 

требующее внимательного изучения. В условиях растущего интереса к криптовалютам как 

инструменту инвестирования и сохранения капитала особое значение приобретает анализ 

правового регулирования, способов приобретения и хранения цифровых активов, а также 

оценки рисков, связанных с их использованием. Настоящая работа направлена на 

рассмотрение правовых основ функционирования цифровых активов в России, анализ 

существующих методов их покупки и хранения, а также исследование системы защиты 

данных на примере некастодиального кошелька Exodus.  

2. Цель исследования 

Целью исследования является изучение способов приобретения и хранения 

криптовалюты. Перед этим необходимо определить ключевые понятия в данной сфере. 

Согласно статье 1 Федерального закона №259-ФЗ «О цифровых финансовых активах, 

цифровой валюте и о внесении изменений в отдельные законодательные акты Российской 

Федерации», цифровые финансовые активы (ЦФА) представляют собой цифровые права, 

подтверждающие обязательства эмитента по отношению к владельцу, включая права по 

эмиссионным ценным бумагам и доли участия в капитале непубличных акционерных 

обществ. К числу таких активов относятся, в частности, акции, облигации, а также активы, 

обеспеченные драгоценными металлами. Операции с ЦФА могут осуществлять только 

организации и физические лица, получившие разрешение Банка России. 

В отличие от ЦФА, цифровая валюта представляет собой совокупность электронных 

данных, не являющихся законным средством платежа. Она не имеет ответственного эмитента 

и функционирует в децентрализованной информационной системе. К данной категории 

относятся наиболее известные криптовалюты – Bitcoin, Ethereum и другие. 

Следует отметить, что в соответствии с действующим законодательством ЦФА и 

цифровая валюта не могут использоваться в качестве средства платежа на территории 

Российской Федерации, их оборот носит исключительно инвестиционный характер [1]. Кроме 

того, Федеральный закон №418-ФЗ от 29.11.2024 признает цифровую валюту имуществом, что 

обязывает владельцев уплачивать налог при ее продаже [2]. 
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3. Методы и материалы исследования 

Современные пользователи могут приобрести криптовалюту различными способами. 

Наиболее распространенным является покупка через криптовалютные биржи. Несмотря на 

ограничения, наложенные рядом международных площадок (таких как Coinbase или Binance, 

частично ограничившей использование российского рубля), остаются доступными 

альтернативные сервисы, включая ByBit, Exmo.me и Garantex. Однако данный способ 

сопряжен с рисками взлома бирж и потери средств, что неоднократно имело место в истории 

криптоиндустрии. 

Другим вариантом является P2P-покупка (peer-to-peer), при которой обмен 

осуществляется напрямую между пользователями. Крупные биржи, включая Binance и ByBit, 

предоставляют встроенные P2P-сервисы, обеспечивающие дополнительную защиту 

посредством механизма заморозки средств до завершения сделки. Вместе с тем существуют и 

менее безопасные способы – покупка через агрегаторы обменников (например, BestChange), 

где риск мошенничества значительно выше. 

Некоторые пользователи предпочитают проводить расчеты в формате P2P за наличные. 

Такие операции сопряжены с повышенными юридическими и физическими рисками, включая 

возможность нарушения валютного законодательства и угрозу личной безопасности. 

Хранение цифровой валюты осуществляется посредством кастодиальных и 

некастодиальных кошельков. 

Кастодиальные кошельки (например, счета на биржах) предполагают хранение активов 

на стороне посредника, который контролирует приватные ключи. Пользователь, по сути, 

обладает лишь правом требования на возврат средств. 

Некастодиальные кошельки, напротив, обеспечивают полное владение криптовалютой: 

пользователь самостоятельно хранит приватные ключи и несет полную ответственность за 

безопасность своих средств [3]. 

4. Полученные результаты 

Некастодиальные кошельки обеспечивают пользователю максимальный контроль над 

средствами. В качестве примера можно рассмотреть кошелек Exodus, который не требует 

регистрации и не передает личные данные пользователей третьим лицам. Приватные ключи и 

пароли не покидают устройство пользователя, что минимизирует риск несанкционированного 

доступа. 
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Безопасность кошелька обеспечивается несколькими уровнями защиты: 

1. Парольная защита – доступ к кошельку осуществляется с помощью индивидуального 

пароля, устанавливаемого пользователем. 

2. Сид-фраза – основной инструмент восстановления доступа. В Exodus она состоит из 

12 слов, которые формируют уникальный криптографический ключ. Несмотря на сомнения 

части пользователей в надежности коротких фраз, вероятность их подбора практически 

исключена.  

Сид-фраза является единственным способом восстановления доступа к средствам, 

поэтому рекомендуется хранить ее исключительно на физическом носителе. Любой, кто 

получит доступ к фразе, сможет полностью контролировать средства владельца. Программное 

обеспечение Exodus обеспечивает шифрование данных на устройстве, однако ответственность 

за физическую безопасность информации несет сам пользователь [4-5]. 

Таким образом, система защиты Exodus основана на принципе распределенной 

ответственности: разработчики гарантируют безопасность на уровне программной 

архитектуры, тогда как пользователи обязаны соблюдать правила информационной гигиены и 

не допускать компрометации ключей. 

5. Выводы 

Проведенный анализ показывает, что правовой режим цифровых активов в России 

продолжает формироваться и требует дальнейшего совершенствования. Цифровые 

финансовые активы и криптовалюты различаются по своей правовой природе и 

функциональному назначению. Несмотря на существующие ограничения, у российских 

пользователей сохраняются возможности для приобретения и хранения цифровых валют, 

однако каждая из них связана с определенными рисками. 

Особое внимание следует уделять выбору способа хранения. Переход к 

некастодиальным решениям, таким как Exodus, обеспечивает пользователю автономность, но 

одновременно возлагает на него полную ответственность за сохранность средств. В условиях 

высокой волатильности криптовалютного рынка и отсутствия механизмов правовой защиты 

пользователей грамотный подход к безопасности и хранению активов становится ключевым 

элементом успешного взаимодействия с цифровыми валютами.  



VI Всероссийская (национальная) научная 

конференция: «Наука, технологии, общество: 

Экологический инжиниринг в интересах 

устойчивого развития территорий»  

(НТО-VI-2025) 

 17 (2025) 

 

А.А. Вертунов, Т.С. Карасева. Анализ системы безопасности в некастодиальных криптокошельках на примере Exodus 

Список литературы  

1. Федеральный закон №259-ФЗ от 31.07.2020 «О цифровых финансовых активах, цифровой 

валюте и о внесении изменений в отдельные законодательные акты Российской 

Федерации». 

2. Федеральный закон №418-ФЗ от 29.11.2024 «О внесении изменений в отдельные 

законодательные акты Российской Федерации». 

3. Tsindeliani I.T. Cryptocurrency as Object of Regulation by Public and Private Law / I.T. 

Tsindeliani, M. Egorova. – Journal of Advanced Research in Law and Economics. – № 9(3). – 

С. 1060 

4. Миронова Е. А. Государственное регулирование системы блокчейн-технологий и 

криптовалютных операций / Е. А. Миронова. – Вестник Самарского университета. 

Экономика и управление, 2023. – №1. – C. 99-107. 

5. Characteristics and Development Trends of the Digital Assets Segment in Modern Practice in 

Russia and Abroad / E. Pastukhov. Journal of Corporate Finance Research. – 2024. – № 18(2). – 

С. 42-55. 


	1. Введение
	2. Цель исследования
	3. Методы и материалы исследования
	4. Полученные результаты
	5. Выводы
	Список литературы

